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Zusammenfassung und Empfehlungen

In insgesamt elf Sitzungen hat der Arbeitskreis
,Umweltpolitik in Zeiten des Digitalen Wandels” im
Zeitraum von August 2018 bis April 2022 Themen des
Arbeitsprogramms vorangetrieben und Empfehlungen
an die Landesregierung vorbereitet. Mithilfe von
Impulsvortragen sowie in Unterarbeitsgruppen hat sich
der Arbeitskreis informiert und seine Position gebildet.
Durch die heterogene Zusammensetzung des
Arbeitskreises mit Vertreterinnen und Vertretern aus
den unterschiedlichen Gruppierungen wurden die

Themen auch aus verschiedenen Perspektiven
betrachtet. In den Themen Kommunikation und E-
Government sowie Genehmigungsverfahren sind zwei
Empfehlungen formuliert und tber die

8. Regierungskommission an die niedersachsische
Landesregierung verabschiedet worden. Fiir einen
cybersicheren Anlagenbetrieb entstand ein Merkblatt
und im Bereich Umweltdaten wurde ein umfangreiches
Forschungsvorhaben — das Mitte 2022 abgeschlossen
wurde — durch den Arbeitskreis initiiert.
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Verband der chemischen Industrie e.V. Landesverband Nord

Very Large Business Applications

Interoperabilitdtsstandard fiir den Datenaustausch von Antragsverfahren



1. Einleitung

Die 8. Regierungskommission hat sich im Mai 2018
konstituiert. Gemal Kabinettsbeschluss hatte sie die
Aufgabe, die Niedersachsische Landesregierung
hinsichtlich ihrer Strategien zum Thema Nachhaltige
Umweltpolitik und Digitaler Wandel zu beraten. Sie
sollte die Praxiserfahrung der niedersachsischen
Wirtschaft in die Losung von Umweltproblemen
einbringen und einvernehmlich mit den betroffenen
Gruppierungen (Wirtschaft, Umweltverbande,
Wissenschaft, Kommunale Spitzenverbande,
Gewerkschaften) Empfehlungen an Politik und
Wirtschaft abgeben. In diesem Zusammenhang wurden
Arbeitskreise zu den folgenden Themenfeldern
eingerichtet:

e Umweltpolitik in Zeiten des Digitalen Wandels
¢ Emissionsrechtehandel

e Hemmnisse der Sektorkopplung

¢ Nachhaltige Chemikalienpolitik

* Produktverantwortung und Ressourceneffizienz
e Kreislaufwirtschaft

Aufgrund der drangenden Herausforderungen im
Zusammenhang mit der EU-Kunststoffstrategie
beschloss die Regierungskommission dariiber hinaus die
Einrichtung einer ,,AG Kunststoffstrategie”, um
ausgewahlte Aspekte mit niedersdchsischem Bezug
bearbeiten zu kdnnen. In diesem Zusammenhang wurde
die Firma Okopol mit der Erarbeitung eines Gutachtens
zu zwei ausgewahlten Themenfeldern der EU-
Kunststoffstrategie beauftragt.

Die besondere Aufgabenstellung erforderte einen
breiten gesellschaftlichen Konsens. In der Kommission
sowie in den Arbeitskreisen und Projektgruppen waren
daher die folgenden Gruppierungen vertreten:

e Wirtschaft

e Wissenschaft

e Umweltverbéande

e Kommunale Spitzenverbande
e Gewerkschaften

e Verwaltung

Die Regierungskommission hat zahlreiche Empfehlungen
verabschiedet, die jeweils zeitnah im Internet
veroffentlicht und seitens des Niedersdchsischen
Umweltministeriums in entsprechende
Entscheidungsprozesse und Initiativen eingebracht
wurden.

Mit ihrer letzten Sitzung im Juni 2022 hat die 8.
Regierungskommission ihre Arbeiten fristgerecht
abgeschlossen. Die Ergebnisse und Empfehlungen der
sechs Arbeitskreise und der AG Kunststoffstrategie
wurden in Abschlussberichten dokumentiert und
einvernehmlich verabschiedet.

Die 8. Regierungskommission hat empfohlen, die
Arbeiten in einer 9. Regierungskommission fortzufiihren
und dazu Themenvorschlage erarbeitet.



2. Aufgaben und Ziele

Die Digitalisierung ist eine der grofSten
Herausforderungen der heutigen Zeit. Im Bereich des
Umweltschutzes soll sie Melde- und
Genehmigungsverfahren vereinfachen und
beschleunigen sowie zu einer héheren Transparenz fur
alle Beteiligten fihren. Andererseits kann die
zunehmende Vernetzung digitaler Systeme Gefahren
von Wirtschaftsspionage, Cyberkriminalitat bis hin zur
Terrorgefahr bergen. Aufgaben und Ziele des
Arbeitskreises waren, die Vorteile sowie die Risiken der
Digitalisierung aus Sicht der Umweltpolitik zu
beleuchten und daraus Vorschlage fir eine sinnvolle
Umsetzung zu erarbeiten.

Mit Kabinettsbeschluss vom 5. September 2017 wurde
die Einrichtung der 8. Regierungskommission
,Nachhaltige Umweltpolitik und Digitaler Wandel”
beschlossen. Die 8. Regierungskommission benannte
mit folgenden zukunftsorientierten Schwerpunktthemen
den Start des Arbeitskreises ,,Umweltpolitik in Zeiten
des Digitalen Wandels“:

e Digitale Rechteverwaltung zum Schutz von Daten
in umweltrechtlichen Genehmigungsverfahren.

e Sicherer Betrieb von immissionsschutzrechtlich
genehmigungsbediirftigen Anlagen vor dem
Hintergrund zunehmender Bedrohungen aus dem
Cyberraum.

e Spannungsfeld zwischen weitgehender
Transparenz und Partizipation der Offentlichkeit
beim Verwaltungshandeln im Kontext der
Moglichkeiten der digitalen Verwaltung und dem
Schutzanspruch der Industrie vor
Wirtschaftsspionage, Cyberkriminalitat und
Terrorgefahren: Konfliktlinien und Lésungsansatze.

Die Schwerpunkte wurden mit Erflillung folgender vier
Kriterien vom Arbeitskreis fortentwickelt:

e Die Themenvorschlage sollen eindeutig
niedersdchsische Interessen berihren
(Niedersachsenbezug).

e Die Themen sollen sich auf aktuelle Méglichkeiten
oder Herausforderungen, die sich durch den
digitalen Wandel ergeben, beziehen (Aktualitat).

e Die Themenvorschlage sollen im Konsens der
Akteure festgelegt werden kdnnen
(Konsensfahigkeit).

e Die Themenvorschlage sollen solche Inhalte
aufweisen, welche mit der Bearbeitung des
Arbeitskreises auch zu konkreten (und wiederum
gemeinsam getragenen) Empfehlungen gelangen
konnen (Realisierbarkeit).

Der Arbeitskreis hat sich in den ersten Sitzungen auf das
Arbeitsprogramm verstandigt und eine Priorisierung der
einzelnen Aufgabenschwerpunkte vorgenommen.
Ressourcenbedingt sind finf von acht Themen in den
Fokus genommen und vier finalisiert worden. Die

8. Regierungskommission hatte am 8. Mai 2019 in ihrer
4. Sitzung das Arbeitsprogramm mit folgenden Themen
des Arbeitskreises beschlossen:

Thema ,,Kommunikation und E-Government”,
Thema ,Genehmigungsverfahren”,

Thema ,,Cybersicherer Anlagenbetrieb”,
Thema ,Berichtspflichten” sowie

Thema ,,Umweltdaten”.

ue N e



3. Vorgehensweise

Das Arbeitsprogramm wurde im Verlauf der Sitzungen
des Arbeitskreises verstetigt, zur Unterstiitzung wurden
in den einzelnen Themen jeweils Impulsvortrage
gehalten. In den fiinf Themen wurden mit dem
Beschluss der 8. Regierungskommission folgende
Schwerpunkte behandelt.

1. Thema ,,Kommunikation und E-Government”

¢ Vereinheitlichung von Prozessen im E-
Government (zwischen Landes- und
Kommunalbehdrden sowie unterschiedlichen
Genehmigungsbehorden)

e Ebenen Ubergreifende digitale
Kommunikation (zwischen Behorden des
Landes und den Kommunen)

¢ Digitalisierung der Genehmigungsverfahren
(einschlieBlich einer zentralen
Datenaustauschplattform zur Einreichung von
Unterlagen bei Behérden)

¢ Digitales Dokumentenmanagement
(Standardisierung von Schnittstellen zwischen
Kommunen und Land)

e Digitalisierung von Fachverfahren (Schaffung
von Schnittstellen zwischen Land, Kommunen
und Antragsstellenden, Etablierung von
Standards, Sicherstellung der Finanzierung)

e Grenzen der Digitalisierung aufzeigen

2. Thema ,,Genehmigungsverfahren”

e Transparenz versus Know-how-Schutz im
Online-Genehmigungsverfahren

e Spannungsfeld Transparenz, Datenschutz und
Umweltinformation

¢ Datensicherheit im Genehmigungsverfahren

e Grenzen der vorgeschriebenen (digitalen)
Veroéffentlichung (z. B. UVP)

¢ Landesweite Einfihrung des Standards XFall

e Vorgehen: Unterarbeitsgruppe
»,Genehmigungsverfahren”

3. Thema ,,Cybersicherer Anlagenbetrieb”

e Sensibilisierung fur IT-Sicherheit und
Prozesssicherheit

e Klarung der Anforderungen an Unternehmen
(in Genehmigungsverfahren, im Betrieb und
bei Anlagendnderungen)

e Klarung der Anforderungen an Behorden
(Einstufung der rechtlichen Voraussetzungen,
Priiftiefe in Genehmigungsverfahren, Umfang

und Tiefe von sicherheitstechnischen
Prifungen, Ziele und Umfang bei der
behérdlichen Uberwachung)

e Klarung der Voraussetzungen fur
Prufer/Sachverstindige

4, Thema ,,Berichtspflichten”

e Feststellung und Zusammenfassung
notwendiger Umweltberichtspflichten

e Vermeidung von doppelter Datenerhebung

e Prinzip der Datensparsamkeit berticksichtigen

e Anlageniberwachung unter Nutzung der
digitalen Moglichkeiten

e Vorgehen: Auswertung der Sammlung der
durch die AK-Mitglieder gelieferten Beispiele

5. Thema ,,Umweltdaten”

e Ziel ist die prototypische Schaffung einer
einheitlichen (Umwelt-)
Informationsplattform (Vermeidung von
doppelten Anfragen)

¢ Umweltdaten als Informationen fiir
Blirgerinnen und Birger, Unternehmen und
Wissenschaft

e Datenbewirtschaftung (Datenfluss von der
Messung zur Plattform)

e Speicherung, Transparenz und Umgang mit
Umweltdaten

e Vorgehen: Forschungsauftrag der Universitat
Oldenburg zu der Thematik

Der Arbeitskreis hat sich stets konstruktiv und
I6sungsorientiert den Themen gewidmet und — auch mit
Einsatz von Kreativtechniken oder Workshops — die
Ergebnisse im Konsens erzielt.

Zu den Themen ,Genehmigungsverfahren” und
,Cybersicherer Anlagenbetrieb” hat der Arbeitskreis
Unterarbeitsgruppen eingerichtet, in denen Ergebnisse
vorgeschlagen und diese im Arbeitskreis
weiterentwickelt wurden.

Zu dem Thema ,Umweltdaten” ist das Projekt
,Plattform fir eine bedarfsgerechte
Umweltbereitstellung von Unternehmen und
Kommunen unter Blrgerbeteiligung” (PUUK), unter der
Leitung von Prof. Dr.-Ing. Jorge Marx Gémez von der
Universitdt Oldenburg durch den Arbeitskreis initiiert.
Dieses wurde von der Deutschen Bundesstiftung
Umwelt gefordert. Das Projekt hat die erzielten
Ergebnisse sowie Informationen dem Arbeitskreis



regelmiRig und der Offentlichkeit Giber die Webseite
(https://puuk-projekt.de/) kommuniziert und beteiligt.
Die Projektlaufzeit ist vom Zeitplan des Arbeitskreises
losgel6st. Das Projekt startete am 1. April 2020 und
endete am 31. Marz 2022.

Im Verlauf des Arbeitskreises bestand die Notwendigkeit
zur Nachsteuerung: Es entstanden neue Prioritaten,
sodass das Thema ,,Berichtspflichten” in der 5. Sitzung
am 5. Juni 2019 wegen fehlender zeitlicher Kapazitaten
zuriickgestellt wurde. Ebenfalls war der Arbeitskreis
durch die pandemische Lage betroffen. Dank der
Etablierung und Akzeptanz von Online-
Videokonferenzen wurden die Sitzungen digital
fortgesetzt.

In elf Sitzungen wurde das Arbeitsprogramm bearbeitet
und die Empfehlungen vorbereitet:

e Konstituierende Sitzung des Arbeitskreises
,Umweltpolitik in Zeiten des Digitalen
Wandels”“ am Mittwoch, dem 15. August 2018
beim Verband der Chemischen Industrie e.V.,
Landesverband Nord, St.-Florian-Weg 1, 30880
Laatzen

e Zweite Sitzung am Mittwoch, dem 7. November
2018 im Institut der Norddeutschen Wirtschaft
e.V., Schiffgraben 36, 30175 Hannover

e  Dritte Sitzung am Mittwoch, dem 23. Januar
2019 im Ministerium fir Umwelt, Energie und
Klimaschutz, ArchivstraBe 2, 30169 Hannover

e Vierte Sitzung am Mittwoch, dem 3. April 2019,
im Institut der Norddeutschen Wirtschaft e.V.,
Schiffgraben 36, 30175 Hannover

e  Flnfte Sitzung am Mittwoch, dem 5. Juni 2019,
im Institut der Norddeutschen Wirtschaft e.V.,
Schiffgraben 36, 30175 Hannover

e Sechste Sitzung am Dienstag, dem 13. August
2019, im Institut der Norddeutschen Wirtschaft
e.V., Schiffgraben 36, 30175 Hannover

e  Siebte Sitzung am Donnerstag, dem 28.
November 2019, im Institut der Norddeutschen
Wirtschaft e.V., Schiffgraben 36, 30175
Hannover

e  Achte Sitzung am Montag, dem 9. November
2020, als Online-Videokonferenz

e Neunte Sitzung am Dienstag, dem 17. Juni
2021, als Online-Videokonferenz

e Zehnte Sitzung am Mittwoch, dem 27. Oktober
2021, als Online-Videokonferenz

e Elfte Sitzung am Donnerstag, dem 20. Januar
2022, als Online-Videokonferenz

e Im Verlauf des Arbeitskreises fanden zwei
Wechsel des Vorsitzenden statt. Diese Rolle
wurde aus dem Niedersachsischen Ministerium
flir Umwelt, Energie und Klimaschutz besetzt.
Herr Dr. Schenk hat bis Dezember 2018 den
Arbeitskreis geleitet und moderiert. Ab Januar
2019 bis Juni 2021 Gbernahm Herr Dr. Kruse
den Vorsitz. Im Juli 2021 hat Herr Kruppa den
Vorsitz fortgefuhrt.

Folgende Personen haben mit Gastevortragen die
Arbeitsgruppe inhaltlich erganzt:

e Dr. Horst Baier
Niedersachsisches Ministerium fiir Inneres und
Sport

e Dr. Amrei Baasner
Staatliches Gewerbeaufsichtsamt Hildesheim

e Ali Akyol
Carl von Ossietzky Universitat Oldenburg
Fakultat Il - Department fiir Informatik, Abt.
Wirtschaftsinformatik / VLBA

e Dr.-Ing. Andreas Solsbach
Carl von Ossietzky Universitat Oldenburg
Fakultat Il - Department fur Informatik, Abt.
Wirtschaftsinformatik / VLBA

Der Abschlussbericht ist gemeinsam mit den
Teilnehmenden entstanden und dokumentiert den
Verlauf, die Ergebnisse und Empfehlungen. Die
Teilnehmenden sind dem Abschlussbericht im
Mitgliederverzeichnis angefligt. Das Thema
,Kommunikation und E-Government” ist von Herrn
Kruppa in Kapitel 4 zusammengefasst. Der Beitrag zum
Kapitel 5 ,Genehmigungsverfahren” stammt von Frau
von Mirbach. Herr Baumer widmete sich gemeinsam mit
der Unterarbeitsgruppe in Kapitel 6 dem Thema
»Cybersicherer Anlagenbetrieb”. Das Thema
L,Umweltdaten” in Kapitel 7 mit dem Forschungsprojekt
PUUK wurde von Herrn Prof. Dr.-Ing. Gémez, Herrn Dr.-
Ing. Solsbach sowie Herrn Akyol als Team vorgelegt.
Dem Abschlussbericht liegen die wesentlichen Anlagen
im Kapitel bei.



4. Thema Kommunikation und E-Government

Der Arbeitskreis ,,Umweltpolitik in Zeiten des Digitalen
Wandels” hat als eines der zentralen Themen- bzw.
Handlungsfelder das Thema ,,Kommunikation und E-
Government” identifiziert.

Im Bereich ,,Kommunikation und E-Government“
wurden Aktivitdten des Onlinezugangsgesetzes (OZG)
sowie das niedersachsische Gesetz tber digitale
Verwaltung und Informationssicherheit (NDIG) in den
Blick ggnommen. Das im Jahr 2017 in Kraft getretene
OZG schreibt die elektronische Kommunikation
zwischen Blirgerinnen und Blirgern sowie Unternehmen
und Verwaltung vor. Das NDIG vom 2. Oktober 2019
regelt indessen die Digitalisierung der Verwaltung und
die Informationssicherheit innerhalb der mittelbaren
und unmittelbaren Landesverwaltung in Niedersachsen,
wie beispielsweise die Einfiihrung einer elektronischen
Akte mit Vorgangsbearbeitung in den Behorden. In der
4. Sitzung des Arbeitskreises am 3. April 2019 wurden
beide Gesetze naher vorgestellt. Ebenfalls wurden die
Vorgaben des OZG sowie dessen Auswirkungen
genannt. Die Architektur zur Umsetzung des OZG in
Niedersachsen ist grafisch veranschaulicht worden. Das
Land Niedersachsen hat das Programm Digitale
Verwaltung Niedersachsen (DVN) mit 16 Projekten mit
unterschiedlichen Schwerpunkten zur Umsetzung des
0ZG sowie des NDIG initiiert.

4.1. Aufgabe

Auf Grundlage des Vortrages und der Diskussionen
wurde das Thema ,,Kommunikation und E-Government”
in folgenden sechs Aufgabenfeldern naher differenziert:

1. Vereinheitlichung von Prozessen im E-Government
(zwischen Landes- und Kommunalbehérden sowie
unterschiedlichen Genehmigungsbehdrden)

2. Ebenen lbergreifende digitale Kommunikation
(zwischen Behorden des Landes und den
Kommunen)

3. Digitalisierung der Genehmigungsverfahren
(einschlieRlich zentraler Datenaustauschplattform
zur Einreichung von Unterlagen bei Behorden)

4. Digitales Dokumentenmanagement
(Standardisierung von Schnittstellen zwischen
Kommunen und Land)

5. Digitalisierung von Fachverfahren (Schaffung von
Schnittstellen zwischen Land, Kommunen und
Antragsstellenden, Etablierung von Standards,
Sicherstellung der Finanzierung)

6. Grenzen der Digitalisierung aufzeigen
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Der Arbeitskreis hat insbesondere die ersten beiden
Themenfelder in den Fokus genommen, um im Bereich
des Umweltschutzes Melde- und
Genehmigungsverfahren langfristig zu vereinfachen und
zu beschleunigen. Innerhalb des Arbeitskreises
herrschte Einvernehmen (iber das Bediirfnis eines
zentralen Zugangs zur Umsetzung bestehender Pflichten
und Digitalisierung der verschiedenen Verfahren (wie

z. B. Antrag, Zulassung, Anzeige, Berichtspflichten,
Uberwachung, Umweltinformationen). Fiir schnellere
Prozessablaufe ist es erforderlich, die unterschiedlichen
Verfahrensweisen zu optimieren sowie das oftmals
vorkommende ,, doppelte Arbeiten” zu vermeiden.

4.2, Struktur

Die Aufgaben des Themas ,Kommunikation und E-
Government“ wurden gemeinsam im Arbeitskreis im
gesamten Verlauf behandelt. Zu den Feldern hat sich
temporar eine Kleingruppe gebildet, durch aktuelle
Fachvortrage wurden Informationen zu den Feldern
laufend erganzt. Dabei wurden die Ergebnisse im
Arbeitskreis im Konsens erzielt.

4.3.

Folgenden Fragen ging der Arbeitskreis nach, um
insbesondere die Themenfelder ,Vereinheitlichung von
Prozessen im E-Government” und eine ,,Ebenen
libergreifende digitale Kommunikation“
I6sungsorientiert zu bearbeiten:

Vorgehen

1. Welche Verfahren sollen im Fokus stehen und
naher betrachtet werden? In welchen Prozessen
werden Daten erhoben und gesammelt?

2. Was gibt es in diesem Bereich bereits (Ist-Zustand)
oder befindet sich in Planung?

3. Welche Funktionalitaten werden gewlinscht (z. B.
Chat- bzw. Feedbackfunktion, zentrale Plattform)?

Innerhalb der Kleingruppe haben in der 6. Sitzung am 5.
Juni 2019 Frau Dising, Frau Bammann sowie Vertreter
des Niedersachsischen Landkreistages eine erste
Ubersicht erstellt, die anschlieRend aus Sicht der 0ZG-
Umsetzung auf Landesebene von Herrn Dr. Kruse
erganzt wurde (Anlage 1). Um diese Themenfelder
I6sungsorientiert bearbeiten zu konnen, wurde den
umweltrechtlichen relevanten Verfahren nachgegangen.

Diese Fragen wurden in der Ubersicht aus Sicht der
Kommunen beantwortet. Zunachst wurden die
einzelnen Verfahren unter Beteiligung der Kommunen
aufgefiihrt und die dafiir wesentlichen



Verfahrensschritte genannt. Es wurde weiter nach
bestimmten Bereichen (wie z. B. Abfallen, Abwasser,
Emissionen usw.) differenziert — in welchem
Bereich/Prozess wurden Daten erhoben und
gesammelt? Welche bereits umgesetzten
Digitalisierungsschritte gibt es in diesem
Bereich/Prozess schon, welche sind geplant?

Der Fokus bei der Bearbeitung mit Blick auf die vorab
dargestellte Fragestellung wurde auf die
immissionsschutzrechtlichen Genehmigungs- und
Anzeigeverfahren gelegt. Sie sind die aufwandigsten
Verfahren und bilden nahezu alle méglichen
Konstellationen ab, was auch fir die Gbrigen Verfahren
von Belang ist. Dazu sollten die Begleitverfahren,
Berichte, Uberwachung/Beschwerdemanagement nach
dem Umweltinformationsgesetz mit betrachtet werden.

Um eine klare Abgrenzung zum zweiten Thema
,Genehmigungsverfahren” zu erhalten, wurde folgende
Zuordnung vorgenommen und der Schwerpunkt auf das
erste Thema gelegt:

e Das erste Thema , Kommunikation und E-
Government” betrachtet die
verfahrenstechnische Seite, d. h. technische
Moglichkeiten der Digitalisierung von
Verfahrensprozessen (u. a. Portale und andere
Schnittstellen).

e Das zweite Thema ,,Genehmigungsverfahren
betrachtet die verfahrensrechtliche Seite, u. a.
die Auflésung des Spannungsfelds Transparenz
und Datenschutz.

In der 7. Sitzung am 28. November 2019 wurde aus der
Betrachtung des OZG sowie der erstellten Ubersicht die
Empfehlung fir die Schaffung einer ,Zentralen
landesweiten Austauschplattform” gegeben. Laut
Vertretern des Niedersachsischen Landkreistages im
Arbeitskreis haben untere Baugenehmigungsbehérden
ihre Verwaltungsverfahren in Handlungsfeldern wie
Bauen, Planen, Denkmalschutz oder Umweltschutz auf
eine vollstandig digitale Bearbeitung umgestellt.
Seitdem wurden auf der Basis digitaler
Antragsformulare, digitaler Akten, digitaler
Sachbearbeitung und Bescheide sowie weitgehend
digitaler Kommunikation mit Verfahrensbeteiligten
zahlreiche Falle abgewickelt. Fiir die in vielen
Verwaltungsverfahren notwendige digitale Mitwirkung
weiterer o6ffentlicher Stellen steht bisher keine zentrale
technische Infrastruktur bereit. Digitale Mitwirkungen —
beispielsweise Beteiligungen, Unterrichtungen und
Meldepflichten — werden daher hilfsweise iber Online-
Plattformen der einzelnen verfahrensfiihrenden
Behorden abgewickelt. Eine zentrale Losung ist
unabdingbar und vereinfacht die digitale
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Kommunikation der Behérden sowie Institutionen auf
unterschiedlichen Ebenen untereinander.

Notwendig fiur die digitale Kommunikation ist die
Verwendung eines Standards. Der Standard beschreibt
in der Informationstechnik ein formales technisches
Dokument, das als Regelwerk, Richtlinie oder
Definitionen entwickelt wurde. Durch den Einsatz eines
XOV-Standards der Koordinierungsstelle fiir IT-
Standards wird geregelt, wie Kommunikationspartner
ihre Daten in der Verwaltung austauschen. Dies umfasst
unter anderem die Definition von Struktur und Semantik
der zu Ubermittelnden Daten. Umweltinformationen
sollen daher moglichst (iber die zentrale Losung — die
Datenaustauschplattform — (iber einheitliche Formate
untereinander ausgetauscht werden.

In der 8. Sitzung am 9. November 2020 sowie in der 9.
Sitzung am 17. Juni 2021 wurde erldutert, dass im
Rahmen der Neuaufstellung des Programms DVN viele
Entwicklungen zu verzeichnen sind und aufgrund der
Neuaufstellung des Programms DVN auf ein agiles
Vorgehen eine Beobachtung dieser vielen Prozesse nur
vereinzelt moglich ist. Das Thema wurde zuriickgestellt.
Einer Vielzahl an Institutionen, Verbanden,
Unternehmen sowie dem kommunalen Bereich sind die
auf Landesebene bereits laufenden Prozesse und
Initiativen wenig bekannt. Es werden sich diesbezliglich
eine héhere Transparenz und mehr Informationen
gewiinscht. Mit dem Gastvortag von Herrn Dr. Baier,
Chief Information Officer/IT-Bevollmachtigter des
Landes Niedersachsen, wurde ein aktueller Uberblick
iber den aktuellen Stand des Digitalisierungsprozesses
des Landes Niedersachsens geschaffen. Referiert wurde
liber erreichte Meilensteine wie den planmafigen
Verlauf der Einfiihrung der eAkte auf 15.000
Arbeitsplatzen in den obersten Landesbehdrden sowie
liber die Plattform ,Kommunity“.

4.4.

Die Informations- und Vernetzungsplattform
»Kommunity” (https://niedersachsen.online/), ein
soziales Netzwerk fur niedersachsische Behorden auf
dem Weg zur digitalen Verwaltung, ist am 30. Dezember
2021 gestartet. Die Ziele der Austauschplattform, wie
sie der Arbeitskreis dargestellt und diskutiert hat, sind
mit der Informations- und Vernetzungsplattform
L2Kommunity“ noch nicht erreicht worden. ,Kommunity“
wird als ein soziales Netzwerk und als ein Werkzeug fiir
die Umsetzung einzelner OZG-Leistungen gesehen, um
mit Kolleginnen und Kollegen aus anderen kommunalen
Behorden in Kontakt zu treten und Informationen
auszutauschen. Der Ansatz der
Datenaustauschplattform, wie die Schaffung von
Schnittstellen, um die Umweltinformationen tber

Ergebnis




einheitliche Formate untereinander auszutauschen und
durchgehende Prozesse Uber verschiedene Behorden
und auch Uber verschiedene foderale Ebenen zu
erzeugen, wird mit dieser Plattform bisher nicht
beantwortet. Die Plattform wird als Ergdnzungsangebot
zur Digitalisierung des Landes Niedersachsen gesehen.

Der Arbeitskreis hat sich daher darauf verstandigt, dass
die Empfehlung vom 14. Januar 2020 Uber die Schaffung
einer zentralen landesweiten Austauschplattform
weiterhin Bestand hat, da die dort benannten Punkte —
auch mit dem Start des sozialen Netzwerks — nicht
umgesetzt sind.

4.5. Fazit

Zu dem gesamten Themenkomplex ,,Kommunikation
und E-Government” hat die 8. Regierungskommission
auf der Grundlage der Ergebnisse des Arbeitskreises
,2Umweltpolitik in Zeiten des Digitalen Wandels”
nachstehenden Beschluss gefasst:

Die 8. Regierungskommission bittet die
Landesregierung, eine landesweite zentrale
Austauschplattform zu schaffen und den Kommunen fir
gemeinsame Verfahren zur Verfligung zu stellen.

Es wird eine zentrale landesweite Austauschplattform
bendtigt. Daflir miissen nicht nur die bundesweit
definierten X-Standards verwendet werden, sondern
gef. auch Erweiterungen geschaffen werden, damit ein
Minimum an Anforderungen erfiillt wird. Die
Kommunen benétigen Vorgaben des Landes zum
Datenaustausch, auf deren Grundlage kommunale
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Anwendungen bzw. Module im Bereich
Genehmigungsverfahren entwickelt werden kénnen.

Die 8. Regierungskommission hat das Papier im Rahmen
ihrer Sitzung am 14. Januar 2020 einvernehmlich
beschlossen.

Landesweite zentrale Austauschplattform

1. Sie soll fur alle Genehmigungsverfahren nutzbar
sein (der Aufbau soll mit bau- und
immissionsrechtlichen Verfahren beginnen).

2. Sie muss von allen beteiligten Parteien nutzbar
sein (Land, Kommunen, Unternehmen).

3. Der Austausch soll iiber XOV-Standards erfolgen,
insbesondere lber den Standard XFall.

4. Das Servicekonto muss an die Austauschplattform
angebunden sein (Identifizierung und
Datenaustausch miissen lber das Servicekonto
erfolgen).

5. Sie soll am ,Foderalen Informationsmanagement
(FIM)“ ausgerichtet sein.

6. Sie soll fiir alle Beteiligten die Moglichkeit zur
Sichtbarkeit des Bearbeitungsstatus bieten (hierfiir
missen ggf. auch spezielle Losungen aullerhalb der
XOV-Standards realisiert werden).

7. Kommunikationswechselwirkungen (z. B.
Anforderungen zur Nachbesserung von
Unterlagen) missen tber die Plattform maoglich
sein.

8. Der Schutz vor Eingriffen Unbefugter
(Cybersicherheit) und der Know-how-Schutz
sensibler Unternehmensdaten miissen zu jedem
Zeitpunkt gewdhrleistet sein.



5. Thema Genehmigungsverfahren

Der Arbeitskreis ,,Umweltpolitik in Zeiten des Digitalen
Wandels” hat als eines der zentralen Themen- bzw.
Handlungsfelder das Thema , Genehmigungsverfahren”
identifiziert.

5.1. Aufgabe

Zur inhaltlichen Ausrichtung der Arbeit an diesem Thema
hat der Arbeitskreis folgende Themenfelder als
orientierende Eckpunkte beschlossen:

e  Transparenz versus Know-how-Schutz im online
Genehmigungsverfahren

e Spannungsfeld Transparenz, Datenschutz und
Umweltinformation

e Datensicherheit im Genehmigungsverfahren

e Grenzen der vorgeschriebenen (digitalen)
Veroffentlichung (z. B. UVP)

e Landesweite Einfiihrung des Standards XFall

Insofern hat sich der Arbeitskreis zur Aufgabe gemacht,
sowohl die Chancen als auch die Risiken der
Digitalisierung von Genehmigungsverfahren angemessen
zu wirdigen. Insbesondere bestand das zentrale Thema
in dem Konflikt zwischen den Interessen der
Unternehmen am Schutz ihres technischen Know-how
einerseits und der Offentlichkeit an groRtmaoglicher
Transparenz der Vorhabenplanung andererseits. Ziel war,
die angestrebte Digitalisierung von
Genehmigungsverfahren so zu organisieren, dass beiden
Anliegen gleichermalRen Rechnung getragen wird und
somit beide Anliegen gleichermaRen zur Entfaltung
gelangen.

5.2. Struktur

Zur strukturierten und fokussierten Arbeit an dem Thema
,Genehmigungsverfahren” hat der Arbeitskreis friihzeitig
eine ,Unterarbeitsgruppe Genehmigungsverfahren (UAG
Genehmigungsverfahren)” eingerichtet. Die UAG hat in
mehreren Sitzungen unter Beriicksichtigung der
orientierenden Eckpunkte Empfehlungen fiir die
Digitalisierung von Genehmigungsverfahren erarbeitet.
Dabei bestand ein entscheidender Vorteil der UAG darin,
dass aufgrund seiner heterogenen Zusammensetzung
unterschiedliche und vielfaltige Expertisen in der
Abwicklung von Genehmigungsverfahren zur Verfligung
standen und auBerdem das Thema aus unterschiedlichen
Perspektiven beleuchtet wurde. An den Empfehlungen
haben sowohl Unternehmen als auch
Genehmigungsbehorden und Verbande mitgewirkt, und
zwar im Einzelnen:
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e Niedersachsisches Ministerium fiir Umwelt,
Energie und Klimaschutz (MU)

e Verband der chemischen Industrie e.V.
Landesverband Nord (VCI Nord)

e Unternehmerverbande Niedersachsen e.V.
(UVN)

e Staatliche Gewerbeaufsicht
e Landkreise

e Planungsbiiros

e Gewerkschaft

e Unternehmen

Umweltverbdande waren nicht vertreten. Das lag daran,
dass im gesamten Arbeitskreis ,,Umweltpolitik in Zeiten
des Digitalen Wandels” Umweltverbande
bedauerlicherweise nicht reprasentiert waren.

Wie fiir die Arbeit der gesamten Regierungskommission
iblich, wurden die Ergebnisse der UAG
Genehmigungsverfahren im Konsens erzielt.

Die UAG Genehmigungsverfahren und in der Folge der
Arbeitskreis ,,Umweltpolitik in Zeiten des Digitalen
Wandels” haben ihre Uberlegungen und Empfehlungen
auf immissionsschutzrechtliche Genehmigungsverfahren
konzentriert und beschrankt. Diese Beschrankung lag
darin begriindet, dass zu dieser Verfahrensart die meiste
Expertise vorhanden war und auflerdem
immissionsschutzrechtliche Genehmigungsverfahren als
markantes Beispiel fiir die Chancen und Risiken der
Digitalisierung angesehen wurden.

5.3.

Die UAG hat zunachst den Ist-Prozess von
immissionsschutzrechtlichen Genehmigungsverfahren
analysiert und auf dieser Grundlage eine Zielfestlegung
fir einen Soll-Prozess vorgenommen. Dabei wurden
einzelne Digitalisierungsaspekte naher betrachtet,
insbesondere die 6ffentliche Auslegung und
Einsichtnahme sowie die Bekanntmachung des
Bescheids. Dariliber hinaus war durch personelle
Uberschneidungen mit der von Minister Lies
eingesetzten ,AG Internetveréffentlichung”
sichergestellt, dass deren Ergebnisse in der UAG
Genehmigungsverfahren bericksichtigt werden konnten.

Vorgehen



5.4.

Die wesentlichen Ergebnisse aus der Arbeit der UAG
Genehmigungsverfahren sowie aus der Diskussion im
Arbeitskreis sind:

Ergebnis

1. Immissionsschutzrechtliche
Genehmigungsverfahren sollen ausschlieBlich
digital durchgefiihrt werden.

2. Dazu soll die Landesregierung unverziiglich eine
digitale zentrale Austauschplattform einrichten, die
unterschiedliche Rollen und Zugriffsrechte vorsieht.
Das Nahere ergibt sich aus der beigefligten
Prasentation.

3. Die Austauschplattform hilt die geltenden
rechtlichen Rahmenbedingungen fir
immissionsschutzrechtliche
Genehmigungsverfahren ein. Die Rechte zur
Offentlichkeitsbeteiligung werden in vollem Umfang
gewahrleistet.

4. Die Austauschplattform stellt — insbesondere durch
die unterschiedlichen und abgestuften Rollen und
Zugriffsrechte — den Schutz betriebsbezogener
Daten sicher. Betriebs- und Geschaftsgeheimnisse
sind dem Zugriff der Offentlichkeit zu entziehen; die
gesamte Plattform ist gegen Cyberangriffe und
Sabotage zu schiitzen.

5. Die Legitimation/Identifikation der Offentlichkeit
konnte liber das sog. Servicekonto erfolgen.

6. Ohne das Erfordernis der
Legitimation/Identifikation soll eine allgemein
verstandliche Kurzbeschreibung des Vorhabens frei
zuganglich auf der Plattform veroffentlicht werden.

7. Die Plattform muss barrierefrei gestaltet sein; fiir
Personen ohne eigenen Zugang zum Internet wird
sichergestellt, dass diesen in den auslegenden
Stellen ein digitaler Zugang ggf. mit personeller
Unterstitzung zur Verfligung steht.

Wie sich diesen sieben Punkten entnehmen lasst, soll die
digitale zentrale Austauschplattform im Mittelpunkt der
Digitalisierung von Genehmigungsverfahren stehen. Die
digitale Austauschplattform soll durch die im Einzelnen
beschriebenen differenzierten Zugriffsrechte
gleichermaRen den Schutz von unternehmerischem
Know-how wie groBtmogliche Transparenz
gewahrleisten. Die Plattform soll somit das
entscheidende Instrument fir die Digitalisierung von
Genehmigungsverfahren sein.

Der Arbeitskreis ,,Umweltpolitik in Zeiten des Digitalen
Wandels” hat die Ergebnisse der UAG
Genehmigungsverfahren bereits Anfang 2021 der

8. Regierungskommission zur Beschlussfassung
vorgelegt. In ihrem Beschluss dazu ist die

8. Regierungskommission insofern (iber die Ergebnisse
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der UAG Genehmigungsverfahren bzw. des
Arbeitskreises hinausgegangen, als sie dessen
Beschrankung auf immissionsschutzrechtliche
Genehmigungsverfahren aufgehoben hat. Die
Empfehlungen der 8. Regierungskommission zur
Digitalisierung von Genehmigungsverfahren beziehen
sich daher uneingeschrankt auf alle
Genehmigungsverfahren.

5.5. Fazit

Zu dem gesamten Themenkomplex
»Genehmigungsverfahren” hat die

8. Regierungskommission auf der Grundlage der
Ergebnisse der UAG Genehmigungsverfahren und der
darauf beruhenden Empfehlungen des Arbeitskreises
L2Umweltpolitik in Zeiten des Digitalen Wandels“
nachstehenden Beschluss gefasst:

Die 8. Regierungskommission empfiehlt der
Landesregierung, sich fir die Digitalisierung von
Genehmigungsverfahren einzusetzen. Die

8. Regierungskommission hat das Papier im Rahmen
ihrer Sitzung am 12. Januar 2021 einvernehmlich
beschlossen.

Digitalisierung von Genehmigungsverfahren

1. Genehmigungsverfahren sollen ausschlie3lich
digital durchgefiihrt werden.

2. Voraussetzung fur eine ausschlieflich digitale
Durchfiihrung von Genehmigungsverfahren ist die
Einrichtung einer digitalen zentralen
Austauschplattform durch die Landesregierung. Die
Austauschplattform sieht unterschiedliche Rollen
und getrennte Zugriffsrechte vor, z. B. nach
Antragstellern, Genehmigungsbehorde,
Offentlichkeit, etc.

3. Die Austauschplattform halt die geltenden
rechtlichen Rahmenbedingungen fiir das jeweilige
Genehmigungsverfahren ein. Die Rechte zur
Offentlichkeitsbeteiligung werden in vollem Umfang
gewahrleistet.

4. Die Austauschplattform stellt — insbesondere durch
die unterschiedlichen und abgestuften Rollen und
Zugriffsrechte — den Schutz betriebsbezogener
Daten sicher. Betriebs- und Geschaftsgeheimnisse
sowie Erkenntnisse, die flir Terror- oder
Sabotageanschlage missbraucht werden kénnen,
sind dem Zugriff der Offentlichkeit zu entziehen. Die
gesamte Plattform ist gegen Cyberangriffe und
Sabotage zu schitzen und die
Informationssicherheit ist zu gewahrleisten. Ebenso
ist der Datenschutz nach DS-GVO zu gewabhrleisten.



Die Identifikation bzw. Legitimation externer Nutzer 7. Die Plattform muss barrierefrei gestaltet sein. Fir

soll durch das im Rahmen der OZG-Umsetzung Personen ohne eigenen Zugang zum Internet ist
erstellte und bundesweite Servicekonto bzw. durch sicherzustellen, dass diesen in den auslegenden
das Unternehmenskonto erfolgen. Stellen ein digitaler Zugang ggf. mit personeller
Offentlich zuginglich (ohne Identifikation bzw. Unterstiitzung zur Verfligung steht.

Legitimation) soll eine allgemein verstandliche
Kurzbeschreibung des Vorhabens auf der Plattform
sein.
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6. Thema Cybersicherer Anlagenbetrieb

Die 8. Regierungskommission ,,Nachhaltige
Umweltpolitik und Digitaler Wandel” hat flir den
Arbeitskreis ,Umweltpolitik in Zeiten des Digitalen
Wandels” als zukunftsorientiertes Schwerpunktthemen
benannt:

»Sicherer Betrieb von immissionsschutzrechtlich
genehmigungsbediirftigen Anlagen vor dem
Hintergrund zunehmender Bedrohungen aus dem
Cyberraum*

Der Arbeitskreis ,,Umweltpolitik in Zeiten des Digitalen
Wandels” hat dieses Schwerpunktthema analysiert und
flir die zielgerichtete Bearbeitung im Arbeitskreis
konkretisiert.

Zur Gewinnung eines Uberblickes {iber das Thema
wurden in der 3. Sitzung des Arbeitskreises zwei
Vortrage gehalten:

e Cybersicherer Anlagenbetrieb fiir kritische
Infrastrukturen (Enercity)

e  Cybersicherheit in Prozessanlagen (ISC)

Mit den Vortragen wurde aufgezeigt, dass

e umfangreiche Regelwerke und Arbeitshilfen zur
cybersicheren Gestaltung des Anlagenbetriebes
vorliegen,

e sich die Bedrohungslagen permanent andern
und

e Unternehmen ihre Sicherheitsvorkehrungen
und Systeme standig weiterentwickeln miissen.

Offen waren Fragen zur Darlegung von Malinahmen zur
Cybersicherheit in Verfahren mit
Offentlichkeitsbeteiligung und Unterlagen, die an
Behorden sowie Dritte weitergegeben werden, sowie
zur Uberpriifung der Cybersicherheit durch Behorden
und Sachverstadndige.

6.1.

Als Ergebnis der Prasentationen und Diskussionen im
Arbeitskreis wurden folgende Schwerpunkte fir die
weitere Bearbeitung vereinbart:

Aufgabenstellung

e Sensibilisierung fiir IT-Sicherheit und
Prozesssicherheit

e Klarung der Anforderungen an Unternehmen
(in Genehmigungsverfahren, im Betrieb und bei
Anlagendnderungen)
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e Klarung der Anforderungen an Behoérden
(Einstufung der rechtlichen Voraussetzungen,
Priftiefe in Genehmigungsverfahren, Umfang
und Tiefe von sicherheitstechnischen
Prifungen Ziele und Umfang bei der
behérdlichen Uberwachung)

e Klarung der Voraussetzungen fiir
Prufer/Sachverstandige

6.2. Struktur

Zur Bearbeitung der Aufgabenstellung hat der
Arbeitskreis eine Unterarbeitsgruppe (UAG)
,Cybersicherer Anlagenbetrieb” eingerichtet. Folgende
Gruppen waren in der UAG vertreten:

e  Betreiber kritischer Infrastrukturen (nur 1.
Sitzung)

e Staatliche Gewerbeaufsicht

e Verband der Chemischen Industrie e.V.
Landesverband Nord (VCI Nord)

e Betreiber von Prozessanlagen der chemischen
Industrie

e Vertreter der Wissenschaft
e Sachverstandige

Umweltverbdnde waren nicht vertreten. Das lag daran,
dass im gesamten Arbeitskreis ,Umweltpolitik in Zeiten
des Digitalen Wandels” Umweltverbande
bedauerlicherweise nicht reprasentiert waren.

Die UAG hat in mehreren Sitzungen an den Themen
gearbeitet. Durch die Zusammensetzung der Gruppe
konnte das Thema aus verschiedenen Blickwinkeln
betrachtet werden. Praxiserfahrungen aus dem Betrieb
von Anlagen sowie dem behordlichen Vollzug haben die
Arbeit und die Ergebnisse wesentlich gepragt.

Wie fiir die Arbeit der gesamten Regierungskommission
iblich, wurden die Ergebnisse der UAG ,,Cybersicherer
Anlagenbetrieb” im Konsens erzielt.

6.3.

In seiner ersten Sitzung hat die UAG folgende Punkte
herausgearbeitet:

Vorgehen

e Zwischen Unternehmen der kritischen
Infrastruktur (KRITIS-Unternehmen) und der
Industrie, insbesondere der chemischen
Industrie, gibt es erhebliche Unterschiede in
den Anforderungen und deren Umsetzung.



e So unterliegen KRITIS-Unternehmen sehr viel
weitergehenden Nachweispflichten und
Uberpriifungen.

e  GroRe Industrieunternehmen, insbesondere
Konzerne, sind im Zusammenhang mit den
Anforderungen der Cybersicherheit bereits gut
aufgestellt. Bei KMU wird dagegen ein
erheblicher Informations- und
Aufklarungsbedarf gesehen.

e Unternehmen, die dem Geltungsbereich der
Storfall-Verordnung unterliegen, miissen
Anforderungen zur Cybersicherheit als Schutz
vor Eingriffen Unbefugter bei der Bewertung
der Anlagensicherheit berlicksichtigen und im
Rahmen des Sicherheitsberichtes fiir Betriebe
der oberen Klasse bzw. des Konzeptes zur
Verhinderung von Storfallen flr Betriebe der
unteren Klasse angemessen darlegen.

e |n Unternehmen, die nicht dem
Geltungsbereich der Stérfall-Verordnung
unterliegen oder als KRITIS-Unternehmen
eingestuft wurden, werden ebenfalls
erhebliche Informations- und
Aufklarungsbedarfe gesehen.

e Die zustandigen Behorden haben das Thema im
Rahmen der behordlichen
Uberwachungsprogramme nach §16 Stérfall-
Verordnung aufgenommen.

Pandemiebedingt wurde die Arbeit der UAG fiir etwa
zwei Jahre unterbrochen. Nach Wiederaufnahme
wurden der Stand aktualisiert sowie neue Informationen
und Erfahrungen aufgearbeitet. Dabei wurden folgende
Erkenntnisse gewonnen:

e Zwischenzeitlich haben sich vorhandene
Regelwerke und Arbeitshilfen etabliert und
wurden durch weitere, praxisbezogene erganzt.
Hervorzuheben sind in diesem Zusammenhang
der Leitfaden ,,MalRnahmen gegen Eingriffe
Unbefugter” der Kommission fiir
Anlagensicherheit (KAS-51), ,,ICS-Security-
Kompendium“ und ,Status Quo: Safety &
Security in storfallrelevanten
Betriebsbereichen” des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSl).

e Die Sensibilitat fir das Thema ist in weiten
Teilen der Wirtschaft gewachsen. MalBnahmen
werden verstarkt umgesetzt.

e Hierzu haben auch Schulungen und
Qualifizierungen in der Staatlichen
Gewerbeaufsicht beigetragen. Das Programm
zur Schulung der Behordenmitarbeitenden war
dem UAG vorgestellt worden. Neben den
fachlichen Inhalten und der Sensibilisierung der

Mitarbeitenden wurden auch pragmatische
Ansatze und Lésungen vermittelt, die in der
UAG ungeteilte Zustimmung fanden.

e Erneut bestatigt werden konnte, dass
GroRBunternehmen durch organisatorische und
technische MaBnahmen die Anforderungen an
die Cybersicherheit fiir Prozessanlagen
liberwiegend bereits umgesetzt haben.

e Bei KMU ist die Umsetzung der Cybersicherheit
weiterhin nur punktuell gegeben, da relevante
Informationen, Kompetenzen und Ressourcen
fehlen und eine personliche Betroffenheit als
eher unwahrscheinlich angesehen wird.

e Im Zusammenhang mit Informationspflichten in
Genehmigungsverfahren und
Sicherheitsberichten hat sich ein eher
pragmatisches Vorgehen etabliert, nach dem
die MalBnahmen zur Cybersicherheit als
Betriebsgeheimnisse deklariert und den
zustdandigen Behorden zuganglich gemacht
werden. Eine Weitergabe der Informationen an
die Offentlichkeit ist grundsétzlich nicht
vorgesehen.

e Beim Vollzug und bei Prifungen haben sich
insbesondere fir Unternehmen, die den
erweiterten Pflichten der Storfall-Verordnung
unterliegen, systemische Priifungen bewahrt.
Das Bewusstsein der engen Verknipfung von
Anforderungen an die Cybersicherheit mit
Anforderungen an die funktionale Sicherheit ist
gewachsen. Die Kommission fiir
Anlagensicherheit prift in diesem
Zusammenhang die Prazisierung oder
Erweiterung der Bekanntgabeverordnung fiir
Sachverstandige nach § 29 b Bundes-
Immissionsschutzgesetz, damit die
Anforderungen der Cybersicherheit auch bei
sicherheitstechnischen Priifungen angemessen
bericksichtigt werden kdnnen.

Vor diesem Hintergrund wurde in der UAG
herausgearbeitet, dass die Sensibilisierung von
Unternehmensfiihrungen, insbesondere von KMU,
einen wirksamen Beitrag zur Erhéhung der
Cybersicherheit leisten kann. In Abstimmung mit dem
Arbeitskreis wurde daher ein Merkblatt flir Entscheider
in KMU, die dem Geltungsbereich der Storfall-
Verordnung unterliegen, erarbeitet und mit einem
mittelstandischen Unternehmen der chemischen
Industrie verprobt. Die Anregungen und
Verbesserungsvorschldage wurden in der UAG erneut
diskutiert und sind bei der Uberarbeitung des
Merkblattes berlicksichtigt worden.

Das Merkblatt enthalt neben Fragen zur Sensibilisierung
auch eine Checkliste, durch deren Bearbeitung die



Unternehmensleitungen im Sinne einer
Selbstbewertung ein besseres Verstandnis fir die
Anforderungen und den Stand der Umsetzung im
eigenen Unternehmen erhalten sollen.

6.4.

Die wesentlichen Ergebnisse aus der Arbeit der UAG
sind:

Fazit

1. Zur Verbesserung der Cybersicherheit von
Prozessanlagen ist eine weitere Sensibilisierung
der Entscheider in Unternehmen, insbesondere
von KMU, erforderlich.

2. Hierzu soll das von der UAG entwickelte Merkblatt
,Cybersicherer Anlagenbetrieb fir Verantwortliche
in Unternehmen, die dem Geltungsbereich der
Storfall-Verordnung unterliegen” (Anlage 2)
eingesetzt werden. Das Merkblatt soll im
Zusammenhang mit bevorstehenden
UberwachungsmalRnahmen den verantwortlichen
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Entscheidern zur Vorbereitung durch die
zustdndige Behorde Gbergeben werden.

3. Im Rahmen der UberwachungsmaRnahme kann
das Merkblatt und insbesondere die Checkliste fiir
den Austausch zwischen Unternehmen und
Behorde genutzt und der Betreiber weiter
sensibilisiert werden.

Zu dem gesamten Themenkomplex ,,Cybersicherer
Anlagenbetrieb” hat die 8. Regierungskommission auf
der Grundlage der Ergebnisse des Arbeitskreises
L2Umweltpolitik in Zeiten des Digitalen Wandels“
nachstehenden Beschluss gefasst:

Die 8. Regierungskommission empfiehlt der
Landesregierung das Merkblatt ,,Merkblatt
Cybersicherer Anlagenbetrieb fiir Verantwortliche in
Unternehmen, die dem Geltungsbereich der Stérfall-
Verordnung unterliegen” fiir die Sensibilisierung von
Unternehmen im Rahmen von
UberwachungsmalRnahmen einzusetzen.



7. Thema Umweltdaten

Umweltinformationen bekommen durch das
zunehmende Bewusstsein fir Umwelt- und
Klimaschutzthemen in der Gesellschaft eine steigende
Bedeutung (BMU, 2018). Ein Beispiel fir das steigende
Bewusstsein der Gesellschaft zeigt die Umwelt- und
Klimaschitzerin Greta Thunberg mit der
Schiilerbewegung , Friday for Future”, die im Jahr 2018
in Schweden ins Leben gerufen wurde (Koos &
Naumann, 2019).

Laut der Europdischen Umweltagentur sterben in der EU
mehr als 400.000 Menschen und weltweit mehr als
700.000 jahrlich an den Folgen von Luftverschmutzung.
In Deutschland fordert die Luftverschmutzung jahrlich
70.000 Todesfalle (Europaische Umweltagentur; Sven,
2020; Welle, 2021). Seit der Einfiihrung einer
verpflichtenden nichtfinanziellen Berichterstattung vom
Deutschen Bundestag sind Unternehmen und
Kommunen aufgefordert, Umweltinformationen
vorzuhalten, um den stetig steigenden Anforderungen
von Politik und Offentlichkeit gerecht zu werden (Gesetz
zur Starkung der nichtfinanziellen Berichterstattung der
Unternehmen in ihren Lage- und Konzernlageberichten
(CSR-Richtlinie-Umsetzungsgesetz),
2017/Bundesgesetzblatt). Unsere Recherchen zu den
Bedarfen von Birgerinnen und Birger an
Umweltinformationen haben ergeben, dass Uber die
Bedarfe der Biirgerinnen und Biirger an
Umweltinformationen nur wenig bekannt ist. Dies flhrt
dazu, dass Unternehmen und Kommunen nicht wissen
oder nur schwer abschatzen kénnen, ob die
bereitgestellten Informationen den Bedtrfnissen der
Biirgerinnen und Bilirger gerecht werden. Ein weiteres
Problem stellt der Prozess der Bereitstellung der
Umweltinformationen dar.

Die Bereitstellung von Informationen durch Anfragen zu
Umweltinformationen werden bisher individuell
durchgefiihrt, sodass die Unternehmen und Kommunen
Personalressourcen dafiir bereitstellen missen. Hinzu
kommen die Herausforderungen, dass
Umweltinformationen fiir Laien nur schwer verstandlich
sind und weitere Beschreibungen bendétigen, um die
Informationen interpretieren zu kdnnen. Eine
Hypothese in diesem Projekt ist, dass Birgerinnen und
Biirger Barrieren zu Umweltinformationen ausgesetzt
sind, welche im zweiten Kapitel ndher erldutert werden.
Im Rahmen dieses Forschungsprojektes wurde ein
Umweltinformationsportal entwickelt, das vielseitig und
von unterschiedlichen Stakeholdern verwendet werden
kann. Die Key-User sind Birgerinnen und Birger,
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Unternehmen und Kommunen, die jeweils eine
tragende Rolle in dem Umweltportal einnehmen.

7.1. Barrieren zu Umweltinformationen

Unter Barrieren versteht man Hindernisse, die einem
Menschen den Zugang oder den Weg zu etwas
versperren. Barrieren an Umweltinformationen kénnen
in unterschiedlichen Auspragungen vorkommen. Dabei
kann die Ursache der Barriere an dem Menschen selbst
liegen, sodass er sich selbst befahigen kann, diese
Barriere zu Giberwinden. Im Folgenden sind mogliche
Barrieren aufgefiihrt:

1. Biirgerinnen und Biirger kennen Umweltportale
nicht, die Umweltinformationen bereitstellen.

Die Onlinestudie von PUUK (auf die spater weiter
eingegangen wird) ergab, dass die meisten Birgerinnen
und Birger Umweltportale nicht oder nur wenig
kennen. Unsere Onlinestudie fand heraus, dass die
Mehrheit der Nutzenden sich aus Interesse Uber die
Umwelt informieren und um ihre Aktivitdten zu planen
(Wetterauskunft). Gleichzeitig gaben 61 % der
Teilnehmenden an, dass sie Umweltportale nicht oder
nur monatlich benutzen. Dabei gaben 83 % der
Teilnehmenden an, dass Sie Umweltportale nicht
benutzen, weil sie kein Wissen tber
Umweltinformationsportale haben, keine Zeit oder kein
sie ansprechendes Umweltportal kennen (PUUK-Team,
2021a).

2. Biirgerinnen und Biirger verstehen die zur
Verfiigung gestellten Inhalte nicht

Umweltinformationen sind fiir Laien nicht einfach zu
verstehen, sodass sie darauf angewiesen sind, sich Gber
externe Quellen weiter zu informieren. Dies stellt eine
weitere Hirde fiir die Benutzung von Umweltportalen
dar. Zudem fehlt dem Laien das Wissen fiir die
Interpretation der bereitgestellten
Umweltinformationen, um die gesundheitlichen
Auswirkungen abschéatzen zu kénnen.

3. Biirgerinnen und Biirger miissen sich selbst iiber
die Grenzwerte erkundigen

Push-Benachrichtigungen sind in den meisten
Umweltportalen nicht verfligbar, sodass die
Blirgerinnen und Blirger sich proaktiv Giber die
Umweltinformationen erkundigen missen. Das fihrt
dazu, dass die Birgerinnen und Birger die
Grenzuberschreitungen nicht oder nur im Nachhinein
erfahren. Auch die Erstellung von Benutzerprofilen ist
nicht realisierbar, sodass keine Personalisierungen
moglich sind.



4. Umweltinformationen werden im Alltag nicht
integriert

Die bestehenden Umweltportale ermdoglichen es nicht,
dass Bliirgerinnen und Biirger stets tber ihre natiirliche
Umwelt informiert sind. Der Zugang zu
Umweltinformationen dauert zu lange und ist nicht
einfach gestaltet, sodass wichtige Informationen die
Biirgerinnen und Burger nicht in ihrem Alltag erreichen.
Die von PUUK durchgefiihrte Onlinestudie und die
durchgefiihrten Workshops zeigten, dass viele sich die
Integration von Umweltinformationen in den Alltag
wiinschen. Beispiele sind Stauwarnungen und
Prognosen von Staus, sodass die Blrgerinnen und
Biirger eine Alternativroute einschlagen kdonnten.

5. Umweltinformationen werden nicht gemessen

Dies ist eine der groBten und haufigsten Barrieren, die
es zu Uberwinden gilt, da in sehr vielen Orten in Stadten
nicht gemessen wird. Blirgerinnen und Biirger haben bei
dieser Barriere keine Moglichkeit sich (iber ihre
natlirliche Umwelt zu erkundigen. Diese Barriere kann
nur mit hohem Aufwand beseitigt werden, indem
eigene Sensoren beschafft und aufgebaut werden.

7.2.

Zur Identifikation der Bedarfe der Blirgerinnen und
Biirger wurden sowohl quantitative als auch qualitative
empirische Forschungsmethoden durchgefiihrt. Fiir die
guantitative empirische Datenerhebung wurde eine
Onlinestudie mit Uber 644 Teilnehmenden verwirklicht.
Fir die qualitative Datenerhebung wurden
unterschiedliche Workshops mit Biirgerinnen und
Biirger, Schiilerinnen und Schiiler und Studierenden
organisiert.

Bedarfe an Umweltinformationen

7.2.1. Online-Studie im PUUK-Projekt

Seit den 1990er Jahren sind Online-Studien ein
bewahrtes Instrument zur Datenerhebung in der Markt-
und Sozialforschung. Onlinestudien bringen die Vorteile,
dass sie mit wenig Kosten umgesetzt werden kénnen
und die Auswertung der Ergebnisse schnell erfolgen
kann. Die Ergebnisse der Teilnehmenden sind digital und
in Echtzeit verfligbar. Zudem haben Onlineumfragen
eine hohere Riicklaufquote als postalische Umfragen, da
sie von den Teilnehmenden ortsunabhangig ausgefiillt
werden kénnen.

Neben den Vorteilen bringen Onlineumfragen auch
Schwierigkeiten mit sich, da diese nur von Teilnehmern
ausgefullt werden kdnnen, die Zugang zum Internet
haben. Nicht zu vergessen sind auch die Datenschutz-
und Sicherheitsaspekte, die bei einer Onlineumfrage
berucksichtigt werden missen (Barz & Cerci, 2015).
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Die durchgefiihrte Onlinestudie wurde so konzipiert,
dass die Teilnehmer anonym teilnehmen konnten. Es
wurden keine verpflichtenden Angaben erfragt, mit
denen es moglich ware, die Teilnehmenden anhand der
Antwort zu identifizieren. Bei der Frage nach der
Postleitzahl wurden nur die ersten vier Ziffern erfragt,
sodass der Radius des Wohnortes der Teilnehmenden
erhoht wird.

Die Onlinestudie wurde durchgefiihrt, da nur wenig
Wissen liber die Nutzenden von Umweltportalen und
ihren Bedarfen bekannt ist. Mit den Ergebnissen der
Studie kdnnen Anforderungen definiert werden, die als
Funktionen im Portal implementiert werden kénnen.

Flr die durchgefiihrte Onlinestudie wurden zwei
Kernfragen definiert.

1. Welche Nutzergruppen besuchen Umweltportale?
2. Was sollten die Schwerpunkte eines
Umweltportals sein?

Die durchgefiihrte Onlineumfrage umfasst 31 Fragen,
die in finf Fragegruppen aufgeteilt wurden. Die
Umfrage wurde anonym durchgefiihrt, jedoch hatten
die Teilnehmenden die Méglichkeit, ihre E-Mail zu
hinterlegen, sodass sie bei Neuigkeiten zum
Forschungsprojekt PUUK informiert werden kénnen.

Tabelle 1. Fragegruppen der Onlineumfrage

Nr. Fragegruppe

1. Zu lhrer Person

Allgemeines Interesse zu Umweltdaten

Fiir Sie relevante Umweltinformationen

Von lhnen genutzte Umweltinformationsportale
Ein flr Sie entwickeltes Umweltinformationsportal
sollte folgende Aspekte erfiillen

vk wnN

Die Umfrage wurde von 644 Teilnehmenden vollstandig
ausgefullt (PUUK, 2021).

Durch die Onlinestudie konnten neue Erkenntnisse liber
die Umweltinformationsbedarfe der Biirgerinnen und
Blirger gewonnen werden. Einige Annahmen wurden
durch die Antworten der 644 Teilnehmenden bestétigt.
So wurde z. B. bestatigt, dass die meisten Menschen an
ihrer natilrlichen Umwelt interessiert sind und
Informationen dariber erhalten mochten.

Der GroRteil der Teilnehmenden, ca. 95 %, geben an,
dass sie sich fir Umwelt- und Klimaschutz interessieren.
AuRerdem geben 60 Personen an, dass sie in einer
Umwelt- und Klimaschutzorganisation aktiv sind. Auch
wurden neue Erkenntnisse dariiber gewonnen, welche
Begriffe eine Definition bendtigen und welche nicht.



Die Begriffe Stickstoffdioxid, PM2,5, PM10 und
Schwefeldioxid sind die Begriffe, die am haufigsten eine
Beschreibung oder Definition benoétigen. Zudem gaben
428 Teilnehmende an, dass sie Umweltportale aus
Interesse zur Umwelt besuchen und 261 Teilnehmende
offenbarten, dass sie Umweltportale besuchen, um ihre
Aktivitaten zu planen.

Es konnten Erkenntnisse dariiber gewonnen werden,
welche Begriffe in einem Umweltportal definiert und
beschrieben werden sollten. AuRerdem gaben 537 der
Teilnehmenden an, dass sie Umweltinformationen von
Internetseiten beziehen und 328 Personen nutzen
soziale Netzwerke als Quelle fir ihre
Umweltinformationen.

Zudem konnten Ergebnisse Uber die Haufigkeit der
Besuche an einem Umweltportal gewonnen werden. Es
gaben 66 Teilnehmende an, dass sie Umweltportale
taglich besuchen, und 187 Teilnehmende gaben an, dass
sie wochentlich Umweltportale besuchen. Auch zu
erwdhnen ist, dass 222 Teilnehmende angaben,
Umweltportale gar nicht zu besuchen. Mehr als die
Hélfte von den 222 Teilnehmenden sagen, dass sie kein
bisheriges Wissen iber Umweltinformationsportale
haben (Barriere Nummer 1 in Kapitel 2.3). Als
zweithaufigster Grund wurde angegeben, dass sie keine
Zeit dafiir haben (PUUK-Team, 2021a).

7.2.2. Biirgerinnen- und Biirgerworkshop

An dem Biirgerinnen- und Biirgerworkshop haben
ungefahr 40 Personen teilgenommen. Die Ziele des
Workshops bestanden darin, die Ergebnisse der
Umfrage zu intensivieren und anhand der Ergebnisse
Anforderungen an das Portal mit den Teilnehmenden
definieren zu kdnnen. Die Ergebnisse der Onlineumfrage
haben ergeben, dass vier Themen besonders wichtig fiir
die Blirgerinnen und Birger sind (PUUK-Team, 2021c).

1. Birgerinnen- und Bilirgerpartizipation am
Umweltportal

2. Informationen Gber MalRnahmen zur Verbesserung
und Erhalt der Umwelt

3. Mobilitdat und Umweltinformationen
Anforderungen an die Darstellung von
Umweltinformationen

Diese Themen wurden gemeinsam mit den
Teilnehmenden besprochen und diskutiert. Damit eine
Diskussion moglich war, wurden die Teilnehmenden in
vier Gruppen aufgeteilt und konnten in kleineren
Gruppen miteinander diskutieren. Jede Gruppe wurde
von Fachkundigen in dem Themenfeld moderiert. Am
Ende wurden die Ergebnisse von den Moderierenden im
Plenum vorgestellt (PUUK-Team, 2021b).
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7.2.3. Schiilerinnen- und Schiilerworkshops

Es wurden zwei Schiilerinnen- und Schiilerworkshops
jeweils im Rahmen einer 90-minitigen
Unterrichtsstunde durchgefiihrt. Die Workshops fanden
digital an unterschiedlichen Schulen und in
unterschiedlichen Jahrgangen statt. Neben den
Umweltinformationen zu Luftverschmutzung gaben die
Schiilerinnen und Schiiler an, auch eigene Profile in
einem Portal erstellen zu wollen, damit sie die
Informationen nicht immer neu suchen missen. Die
Bodenverunreinigung, wie beispielsweise der
Nitratgehalt im Boden, war ebenfalls ein Thema, das
angesprochen wurde. Messdaten in einer Karte, aber
auch in tabellarischer Form wurden von den
Schilerinnen und Schiiler als wichtig betrachtet. Eine
einfache und verstédndliche Sprache war ebenfalls von
hoher Relevanz, damit die Schilerinnen und Schiiler die
Messerwerte und ihre Bedeutung verstehen. Besonders
relevant fanden die Schilerinnen und Schiiler,
Informationen aus unmittelbarer Ndhe angezeigt zu
bekommen. Zudem machten die Schilerinnen und
Schiiler Vorschlage, wie das Integrieren von
Belohnungssystemen aussehen sollte, damit
umweltvertragliches Verhalten belohnt werden kann
(PUUK-Team, 2021d).

7.2.4. Studierendenworkshop

Im Rahmen einer Gastvorlesung mit Studierenden im
Masterstudiengang wurde ebenfalls ein Workshop
durchgefiihrt. Erganzend zu dem Schiilerinnen- und
Schilerworkshop wurde erwahnt, dass Warnungen fiir
Unwetter auf dem Umweltportal angezeigt werden
sollen. Zur Darstellungsform gaben die Studierenden an,
dass die Umweltinformationen moglichst Gbersichtlich
sein sollen und FlieStext moglichst vermieden werden
soll.

Die Interpretation von Messwerten sollte mit
Farbassoziationen dargestellt werden (rot = schlecht,
grin = gut), damit die Inhalte einfacher zu verstehen
sind. Benachrichtigungen in Echtzeit wurden ebenfalls
als eine Anforderung angeben, um eine
Benachrichtigung anhand von Umweltdaten zu erhalten.
Somit kdnnten beispielsweise gesundheitlich belastende
Orte umfahren werden. Die Implementierung von
Prognosen war ebenfalls eine Anforderung, die
erwiinscht war.

7.3. Unternehmenssicht

7.3.1. Unternehmensworkshop

Es wurden zwei Unternehmensworkshops durchgefiihrt,
die aufeinander aufbauten. Den Unternehmen aus dem
zweiten Workshop wurden die Ergebnisse des ersten



Workshops vorher zur Verfiigung gestellt. Somit
konnten wir sicher sein, dass alle Teilnehmer die
Erkenntnisse aus dem ersten Workshop erhalten haben.
Sitzung 1: Ist-Zustand bei der Bereitstellung der
Umweltinformationen

Hier gaben die Unternehmen verschiede Motive an,
weshalb sie sich mit Umweltinformationen
auseinandersetzen. Unternehmen, die
Umweltinformationen nicht behordlich verpflichtend
bereitstellen, ist es wichtig, sich mit Umweltthemen
auseinanderzusetzen und z. B. den 6kologischen
Fingerabdruck ihrer im Unternehmen verwendeten
Arbeitsmaterialien zu kennen. Darunter wurden als
Beispiel Laptops und PCs genannt. lhnen ist das Thema
Umwelt wichtig und sie méchten auch gegeniiber ihren
Kunden und Unternehmenspartnern zeigen, dass sie in
dieser Hinsicht Verantwortung tGibernehmen. Die
Kommunikation Giber die Umweltinformationen lauft
innerbetrieblich sowohl liber die alternativen
Moglichkeiten wie z. B. im persdnlichen Gesprach
zwischen den Mitarbeitenden als auch Uber digitale
Moglichkeiten. Bei dem digitalen Austausch findet die
Kommunikation Gberwiegend lber E-Mails statt.

Dariiber hinaus haben Unternehmen auch angegeben,
dass sie ein Strategiemeeting zum Thema Umwelt
durchfiihren. Bei gréBeren Unternehmen findet die
Kommunikation tber verschiedene Standorte statt.
Jeder Standort verfligt Gber eine Ansprechpartnerin
oder einen Ansprechpartner fiir einen bestimmten
Fachbereich. Die Ansprechpartnerin oder der
Ansprechpartner ist fiir den Standort zustdandig, um die
relevanten Informationen zu sammeln und
innerbetrieblich bereitzustellen. Die Koordination dieser
Umweltinformationen findet in der Umweltabteilung
des Unternehmens statt, sofern eine vorhanden ist.

Der Austausch im Unternehmensworkshop zeigte, dass
einige Unternehmen bereits eine Umweltabteilung
eingerichtet haben, um die Informationen zentral zu
verwalten. Andere wiederum passen ihre Strukturen im
Unternehmen an, um eine Umweltabteilung
einzurichten. Eine Erkenntnis aus dem Workshop war,
dass die Etablierung einer Umweltabteilung sich als
schwieriger und langwieriger darstellt als zunachst
angenommen.

Zudem werden die betrieblichen Umweltinformationen
dem Controlling vorgelegt, das somit die Moglichkeit
hat, Missstande zu erkennen und dagegen vorzugehen.
Die Kommunikation zu Blrgerinnen und Biirgern
Uibernehmen lGberwiegend die jeweiligen Abteilungen
der Offentlichkeitsarbeit, sofern sie vorhanden sind.
lhnen werden diese Informationen von der
Umweltabteilung bereitgestellt. Die bereitgestellten
Umweltberichte haben verschiedene Formate und
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werden von einigen Unternehmen zielgruppenspezifisch
erstellt. Daflir werden sowohl individuelle als auch
standardisierte Berichte erstellt. In dem
Unternehmensworkshop wurden Berichte wie der
Global Harmonization Initiative Standard und
Greenhouse Gas Protocol 3 genannt.

Sitzung 2: In der zweiten Session wurden bestehende
Herausforderungen besprochen

In dieser Session haben die Unternehmen lber die in
ihrem Unternehmen bestehenden Herausforderungen
berichtet. Zunachst wurden Punkte wie das Nachhaken
bei ihren Mitarbeitenden zu Umweltinformationen
erwahnt. Dies zeigt, dass die Koordination von
Organisation, Terminen und Fristen verbessert werden
konnte. Eine weitere Herausforderung ist, dass Listen
von zustandigen Mitarbeitenden untergehen und diese
erst durch Recherchen herausgesucht werden. Die
Kommunikation zwischen den unterschiedlichen
Standorten und Abteilungen hat sich als eines der
grolRten Aufwandsindikatoren erwiesen. An dieser Stelle
wird deutlich, dass Verbesserungspotential in der
Kommunikation zwischen den Standorten vorhanden
ist.

Die Kommunikation mit Blrgerinnen und Birgern
bezlglich Umweltbedarfen erwies sich fiir die
Umweltabteilung nicht als eine groRe Herausforderung,
da die Kommunikation mit den Biirgerinnen und
Blrgern in erster Instanz von der Abteilung
Offentlichkeitsarbeit und Presse durchgefiihrt wird. Bei
individuellen Nachfragen zu bestimmten Berichten
werden diese intern abgesprochen und anschlieRend an
die Kundinnen und Kunden weitergegeben. Bei
Anfragen zu speziellen Fachbereichen werden diese an
die zustdndige Abteilung weitergeleitet.

Bei der Erstellung der Umweltberichte gab mindestens
ein Unternehmen an, dass die Komplexitat bei der
Informationssammlung innerhalb der vielen
unterschiedlichen Dokumente entsteht. Die
Informationen miissten hier von unterschiedlichen
Dokumenten zusammengesucht und anschliefend in
einem Bericht zusammengefasst werden. Die
Organisation von Dokumenten wiirde dem
Unternehmen an dieser Stelle helfen, ihre im
Unternehmen verfligbaren Informationen schneller zu
sammeln. Hinzu kommt, dass die Aufbereitung der
Daten fir die Nutzergruppen spezifisch durchgefiihrt
wird. Je nach Nutzergruppe sei das Verstandnis zu
Umweltinformationen unterschiedlich.

Eine weitere Herausforderung wurde bei den unklar
definierten Berichtsstandards identifiziert. So sei es
nicht immer deutlich, wie weit das Unternehmen in die
Tiefe gehen misste, um den Anforderungen des



Standards gerecht zu werden. Zudem besteht das
Problem, dass alle Unternehmen die Standards auf
unterschiedliche Weise ausfiillen. Durch das
unterschiedliche Interpretieren der Formulare wird ein
Vergleich zwischen den Unternehmen sehr schwierig.
Fiir den Prozess der Umweltinformationsaufbereitung
werden aufgrund ihrer Komplexitat auch beratende
Unternehmen zur Hilfe genommen.

Sitzung 3: Wie kann ein Soll-Zustand mit dem PUUK-
Portal erreicht werden

In der dritten und letzten Sitzung wurde der Prototyp
des PUUK-Projektes vorgestellt. Im
Unternehmensdashboard wurde gezeigt, wie Berichte
erstellt und innerhalb eines Betriebes organisiert
werden kénnen. Die Teilnehmenden des Workshops
haben den Prototypen als Basis fiir die anschlieBende
Diskussion genommen, um weitere neue
Losungsansatze zu kreieren. Im Workshop zeigte das
PUUK-Team demonstrativ, wie ein Bericht nach der 13.
BImSchV (Dreizehnte Verordnung zur Durchfiihrung des
Bundes-Immissionsschutzgesetzes Verordnung tber
GrofR¥feuerungs-, Gasturbinen- und
Verbrennungsmotoranlagen — 13. BImSchV) erstellt und
ausgefullt wurde. AnschlieBend wurden die
unterschiedlichen Module des Berichtes erstellt. Die
einzelnen Formularfelder eines Moduls konnten als
Prozess definiert und einer anderen mitarbeitenden
Person zugeteilt werden. Diese konnen die
entsprechenden Felder ausfiillen und den Prozess
anschlieBend zurlickgeben. Sollte eine mitarbeitende
Person keine Antworten haben oder verhindert sein,
kann dieser Person der Prozess wieder entnommen
werden. Bei der Erstellung der Berichte kdnnen die
Versionen und Fristen flr finalen Abgaben sowie fir die
Prozesse festgelegt werden.

Da die Berichterstattung der Unternehmen in ihrer
Erstellung und Form unterschiedlich ist, wurde gefragt,
ob die Berichte flexibel sein kdnnen. Somit kénnten die
Unternehmen mit der Hilfe des PUUK-
Unternehmensdashboards ihren eigenen Bericht
erstellen. Ein weiterer Punkt war, dass die Unternehmen
es fur hilfreich gehalten hatten, wenn jede
mitarbeitende Person ein eigenes Dashboard hatte,
indem er/sie die Aufgaben und Berichte einsehen
konnte. Diese Funktion sollte zudem mit einer E-Mail-
Benachrichtigung verknipft sein, damit die
Mitarbeiterin/der Mitarbeiter auf den Link in der E-Mail
klicken kénnen, um direkt zu dem Bericht zu gelangen.

Ergdnzend zu dem Dashboard wurde hinzugefiigt, dass
eine ,Neuigkeiten-Ecke” sehr hilfreich wére, damit die
Mitarbeitenden sich schnell in die bestehenden
Prozesse einlesen konnen. Die Neuigkeiten-Ecke wiirde
auch den Vorteil haben, dass die Mitarbeitenden sich in
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ihren Aufgaben schneller zurechtfinden. Wie bereits
erwahnt, wiirde eine Zustandigkeitsliste im Betrieb den
Aufwand reduzieren. Zudem wurde genannt, dass
Erlauterungen fur die Formularfelder hilfreich sein
wirden, damit die zustdandige Person keine Zeit zum
Verstehen der Felder verliert.

Ein weiterer neuer LOsungsansatz ware die
Wiederverwendung bereits erstellter Berichte. Die
grundlegenden Informationen eines mehrseitigen
Berichts @ndern sich nur selten. Aus der Sicht von
Unternehmen wurde erwéhnt, dass die Ubermittlung
von behordlich verpflichtenden Berichten an die
zustdndigen Amter von Vorteil wire.

7.3.2. Experteninterviews mit Unternehmen

Vor und nach dem Unternehmensworkshop wurden
Experteninterviews durchgefiihrt. Gesprachsgrundlage
des zweieinhalbstlindigen Interviews war die
Bereitstellung von gesetzlich verpflichtenden Berichten
von Unternehmen. Das Unternehmen berichtete von
einer schlechten technischen Infrastruktur bezlglich der
Bereitstellung von Umweltinformationen und
Umweltberichten. Aufgrund der GrofR3e des
Unternehmens und der Tatsache, dass das
Unternehmen mit Brennstoffen arbeitet, sind sie dazu
verpflichtet, gesetzlich verpflichtende Umweltberichte
zu erstellen. Hier hat sich herausgestellt, dass
behordliche Umweltportale, die von Unternehmen
genutzt werden missen, von der Benutzeroberflache
sehr veraltet sind. Unternehmen mussten zudem Inhalte
aus ihren Berichten in unterschiedlichen Portalen
einreichen, wobei einige Inhalte davon doppelt sind. Im
Rahmen des PUUK Projektes haben wir diese
Umweltportale analysiert, dabei haben wir festgestellt,
dass eine Integration von externen
Umweltinformationen nicht moglich ist, da diese (aulRer
IDEV) keine Schnittstellen anbieten. Analysiert wurden
IDEV, BUBE Online und KaVKA-42.BV.

Bei dem zweiten Experteninterview hat die
Umweltbeauftrage des Unternehmens uns ebenfalls
Einblicke in ihre Strukturen und Prozesse gegeben.
Dabei wurden die unterschiedlichen Umweltberichte
besprochen, die seitens des Unternehmens
veroffentlicht werden. Wie auch im Workshop
besprochen, stellte sich hier heraus, dass trotz der
gegebenen Standards der Umweltberichte (Greenhouse
Gas Protocol 3 und Global Harmonization Initiative
Standard), die Umweltberichte dennoch von
Unternehmen zu Unternehmen unterschiedlich
ausgefillt werden. Weitere Erkenntnisse aus dem
Experteninterview sind, dass Unternehmen zum einen
daran interessiert sind, Umweltberichte individuell
selbst zu gestalten, und zum anderen daran interessiert
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Abb. 1: Individuell modifizierbares Dashboard fiir Biirgerinnen und Biirger

sind, ihre Prozesse in der Erstellung und Bearbeitung
von Umweltberichten softwaregestiitzt zu optimieren.

Der Prototyp ist in unterschiedliche Bereiche aufgeteilt.
Die Kerngruppen in dem entwickelten Prototyp sind die
Biirgerinnen und Birger und die Unternehmen.
AuRerdem wurden alle verfiigharen Daten vom UBA
(Umweltbundesamt) zu 6ffentlichen Luft- und
Wassermessstationen in das Umweltportal integriert
(Umweltbundesamt, 2022). Die Luftqualitat wird zudem
von dem Prototyp interpretiert, sodass Laien an dieser
Stelle wissen, was diese Informationen fiir Sie bedeuten.
Um die Messung fiir die Birgerinnen und Brger,
Unternehmen oder Kommunen ermdglichen zu kénnen,
wurden PUUK Sensorboxen entwickelt.

7.4. PUUK Prototyp

7.4.1. Biirgerinnen und Biirger

Burgerinnen und Biirger erhalten die Moglichkeit, ihr
eigenes Profil zu erstellen, welches sie in ihrem
Dashboard individuell gestalten kénnen. Das Dashboard
zeigt unterschiedliche Kacheln an, die von den
Nutzenden individuell gestaltbar sind. Neben der Karte
flr das aktuelle Wetter wird auch eine Wetterprognose
fir die nachsten Tage angezeigt. Die Nutzenden haben
die Moglichkeit, ihre Stadt einzugeben und die Karten
ein- und ausblenden zu lassen. Auch ist die Reihenfolge
der Karten modifizierbar. Zudem besteht die
Moglichkeit, PUUK Umweltsensoren mit dem Portal zu
verbinden. Biirgerinnen und Biirger haben die

Abb. 2: PUUK Sensorbox und PUUK Prototyp
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Moglichkeit, Gber eine Karte alle PUUK-Umweltsensoren hinzugeflgt werden. Erst wenn alle Daten vorliegen,

zu sehen. Die Sensorbox ist mit verschiedenen Sensoren werden aus den Umweltdaten Umweltinformationen
ausgestattet, um den CO2-Gehalt, die Temperatur, die gewonnen. Alle 20 Minuten sendet die Sensorbox die
Luftfeuchtigkeit, den Luftdruck, den Feinstaub PM2,5 gemessenen Umweltinformationen in das PUUK

und Feinstaub PM10 messen zu kénnen. Einige Sensor- Umweltportal.

Boxen wurden zusatzlich auch mit Gas- und
Gammasensoren ausgestattet, um den Gasgehalt und
die radioaktive Strahlung messen zu kdnnen. Aus den
Umweltdaten werden Informationen gewonnen, indem
neben den Messdaten, Zeit- und Geoinformationen

Zudem besteht die Moglichkeit, die
Umweltinformationen auch in Echtzeit abzurufen. Wie
in der Abbildung 3 zu sehen ist, werden auch historische
Daten angezeigt.

Sensoren Details
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Jon 1, 2021 - un 30, 2021 G e

Historische Daten < Daten von 21:20:43
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Abb. 4: Darstellung der Umweltinformationen in Echtzeit
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Abb. 3: Unternehmensdashboard in PUUK
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7.4.2. Unternehmensdashboard
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Abb. 5: Offentliche Messstationen in PUUK

Die Ergebnisse des Experteninterviews und der
Unternehmensworkshops wurden ausgewertet, um die
Unternehmen bei der Erstellung der Berichte zu

Durch die Entwicklung des Dashboards wird den
Unternehmen im Prozess der Erstellung ihrer
Umweltberichte geholfen. Eingabefelder der Berichte
konnen ausgewahlt, als Prozess definiert, und einer
mitarbeitenden Person zugeordnet werden. Somit
besteht die Moglichkeit, dass mehrere Personen an
einem Bericht arbeiten. Eine weitere Funktion, die
prototypisch implementiert wurde, ist die Bearbeitung
von Birgerinnen- und Birgerfragen. Damit die
Kommunikation zwischen den Biirgerinnen und Biirger

Anfragenboards
ki
Meine Tickets 3 # 1D Status Erstellt vor (Tagen)
12015 s} 27
Abteilungs Tickets 3
12016 (s} 26
Meine geschlossene Tickets 0 12017 o 22

Geschlossene Tickets der 0
Abteilung

Abb. 6: Anfragenboard aus der Sicht von Unternehmen

Det

Richt-, Gr

X 8 Q9
ails
Station Oldenburg Heiligengeistwall
(Niedersachsen)
Typ stadtisch (Verkehr)
Anschrift Heiligengeistwall (26122)
Datum und Uhrzeit 2022-01-18 07:00:00
Luftqualitat maBig
Feinstaub (PMo 17 pyg/m?
Stickstoffdioxid (NO:) 44 pg/m? =

Feinstaub bezeichner Partikel in der Luf, die nicht sofort zu Boden sinken,sondern eine gewisse Zeit in der Atmosphare
verbleilen.Diese konnen einen aerodynamischer Durchmesser Kleiner als 10 Mikrometer (PM10) oder kleiner als 2.5

Mikrometer (PM2,5) haben. Quelle: hrp: t.de/service/uba- 2 b

enz-, Alarm- und Zielwerte der Luftschadstoffe

unterstitzen. Dabei wurden verschiedene behordlich
verpflichtende Berichte von XUBetrieb integriert (Dipl.-
Ing. Matthias Liittgert und Nicolai Buchwitz).

und den Unternehmen in einem Portal ermdglicht wird,
wurde eine Anfragenseite entwickelt, bei dem die
Unternehmen alle erhaltenen Anfragen bearbeiten
kénnen. Anfragen kénnen innerhalb des Unternehmens
unterschiedlichen Bereichen und einzelnen Personen
zugeordnet werden.

Ein Ticket auswahlen

Fallig in Betreff Bearbeiten
3 Uweltanfrage zu Ressourcen 74
< Uweltanfrage Vergleich 174
8 Aligemeine Anfrage 174



7.4.3. Integration von Offentlichen Messstationen

In einer Karte wurden alle 6ffentlich verfligbaren
Messstationen in den Prototypen integriert. Jede

Die Nutzenden kdénnen auf die Messstation klicken, um
die letzten verfiigharen Umweltinformationen angezeigt
zu bekommen. Zudem werden Begriffe wie Feinstaub
und Stickstoffdioxid definiert. Die Luftqualitat wird fir
die Nutzenden interpretiert. In der Abbildung 6 ist die
Luftqualitat ,,maRig”. Zusatzlich wurden auch die Richt-

Messstation stellt eine Markierung auf der Karte dar.

und Zielwerte verlinkt. Jede Messstation kann auch zur
Vereinfachung als Tortendiagramm dargestellt werden
(Abbildung 7). Dabei sind die einzelnen Werte mit sechs
Farben hinterlegt (von sehr gut bis sehr schlecht).
Zusatzlich kann der Verlauf angezeigt werden

(Abbildung 8).
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Abb. 7: Darstellung der Messwerte als Tortendiagramm
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Aktuelle Messwerte

Feinstaub (PM10)
Kohlenmonoxid 0,6 mg
Luftdruck 1031,2 hPa
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Abb. 9: Luftmessstation Oldenburg (Niedersachsisches Ministerium fiir Umwelt, Energie und Klimaschutz, 2020)

7.5.

Als Erkenntnis des Projektes zeigte sich, dass die
Biirgerinnen und Birger an Umweltinformationen
interessiert sind, jedoch eine Unkenntnis Gber
potenzielle Informationsquellen bzw. deren
Funktionalitdten besteht. Durch PUUK kénnen
verschiedene Quellen von Umweltinformationen
integriert werden. Somit kann das PUUK-Portal als eine
zentrale Anlaufstelle fir Birgerinnen und Bilirger dienen
und hierbei auch Erlduterungen zu den einzelnen
Messwerten bereitstellen. Das PUUK-Portal ist abhdngig
von der Datenqualitdat und -menge die durch externe
Datenquellen bereitgestellt oder erhoben werden.

Im Folgenden wird die 6ffentliche Messstation der Stadt
Oldenburg mit ihren ca. 168.000 Einwohnenden und
einer Luftmessstation als Beispiel genommen. Die Stadt
Oldenburg hat eine hochwertige Luftmessstation im
Heiligengeistwall platziert. Diese gibt stlindlich Auskunft
Uber die Luftqualitat ,,in der Stadt”. Jedoch sind die
Informationen genauer zu betrachten, da die
Luftqualitat einer Innenstadt nicht mit einer
Luftmessstation allein bewertet werden kdnnen. Fiir
innovative Losungen ist die Betrachtung der Luftqualitat
mittels einer Messstation jedoch nicht ausreichend, da
die Granularitat der Luftqualitat in den verschiedenen
Stadtteilen ausschlaggebend ist, um beispielsweise
Radfahrenden eine moglichst feinstaubarme Route
vorzuschlagen.
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Zusammenfassung und Empfehlungen fiir den Arbeitskreis

Damit eine aussagekraftige Auskunft Gber eine
Innenstadt gegeben werden kann, bedarf es mehr als
einen Sensor. Eine mogliche geeignetere Losung ware,
die Innenstadt mit mehr kleineren Sensoren
auszustatten, damit sich der Radius der Messung
erhoht. Zudem gibt es ungeklarte Phanomene bezlglich
der Messstation. Wie im Zeitungsbericht der
Nordwestzeitung berichtet wurde, zeigte die
Luftmessstation Rekordwerte an, obwohl an dem Tag
(Oldenburger Marathon) der Verkehr teilweise gesperrt
war (Rittner, 2018).

Behordliche Umweltportale sind, wie im Bericht bereits
erwahnt, bisweilen veraltet. Unternehmen, mit denen
wir Austausch hatten, pladierten fiir ein Umweltportal,
bei dem Sie alle gesetzlich verpflichtenden
Umweltberichte eintragen kénnten. Die Nutzung von
vielen unterschiedlichen Umweltportalen erweist sich
fiir die Unternehmen als nicht einfach. Daher wird
empfohlen, Schnittstellen bei neuen behordlichen
Portalen zur Verfligung zu stellen.

Das Thema Mobilitat ist fur die Blrgerinnen und Biirger
in Bezug zur Luftverschmutzung sehr wichtig.
Blrgerinnen und Biirger stuften das Thema Mobilitat in
unserer Onlinestudie am hochsten ein und zeigten
hohes Interesse an neuen innovativen Maoglichkeiten,
um sich in der Stadt umweltfreundlich fortbewegen zu
kénnen. In Bezug auf Mobilitat assoziieren Blirgerinnen



und Birger insbesondere Umweltauswirkungen wie den
AusstoR von CO2, NOX sowie Feinstaub. Fahrzeuge
sowie transportorientierte Apps (EG. Carsharing) bieten
allerdings zeitgleich die Moglichkeit,
Umweltinformationen zur Mobilitat zu erfassen. Ein
Wunsch der Biirgerinnen und Biirger wére, so Gber
diese Herangehensweise beispielsweise die Auslastung
des StralRennetzes oder lokale Umweltbelastungen zu
erfassen. Der GroRteil der Wiinsche bezog sich jedoch
primar auf die politische Dimension. Neben besseren
Park&Ride-Anbindungen, Ausbau der Infrastruktur far
Fahrradfahrer und E-Scooter sowie prazisere Angaben
zu Fahrzeiten 6ffentlicher Verkehrsmittel wurde ein
Umdenken hin zu neuen Mobilitdtskonzepten verlangt.
Als Losungsansdtze machten Blirgerinnen und Blirger
hier neben kostenlosem o6ffentlichem Nahverkehr und
Fahrradern den Bau von Radschnellstrallen, erhéhten
Parkkosten, dem MOIA-Konzept und Subventionierung
klimafreundlicherer Mobilitdtsansatze aus. Auch der
Ausbau barrierefreier Angebote fand Anklang. Weitere
Wiinsche umfassten ein Umweltinformationsportal in
offentlicher Hand, das es privaten Anbietern von
beispielsweise Carsharing-Diensten ermdglicht, ihre
gesammelten Daten einspeisen zu kénnen. Ein solches
Portal sollte zudem Anreize fir klimafreundlicheres
Verhalten setzen. Ein Beispiel wére hier das Aufzeigen
von Alternativen zum Automobil sowie die dadurch
erreichten Ersparnisse an Emissionen oder aber
verbrannte Kalorien.

Biirgerpartizipation und Citizen Science Ansatze wurde
in dem Forschungsprojekt ebenfalls behandelt. Wie
bereits erwdhnt, besteht auf Seiten der Blrgerinnen
und Birger grolRes Interesse, an politischen
Entscheidungen mitzuwirken. Dazu gehort die
Kommunikation zwischen ihnen und ihrer Kommune.
Weitere wichtige Erkenntnisse sind, dass die
Biirgerinnen und Blrger grolRes Interesse daran haben,
sich an der Forschung zu beteiligen. Daher ist das PUUK
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Projekt dem Wunsch nachgegangen und hat in dem
Prototyp die Moglichkeit geschaffen, dass die Biirger
sich an der Erhebung der Luftqualitat beteiligen kénnen.
Dies wurde mit PUUK Sensorboxen, die mit dem
Umweltportal kommunizieren kénnen, realisiert.

In Aussicht gestellt ist, neben der Weiterentwicklung,
die Fortfiihrung mit der Stadt Oldenburg als erste
Modellregion mit offiziellem Piloten. Ebenfalls kann
PUUK als sogenannte White-Label-L6sung fir
Kommunen als Portal dienen oder die
Individualisierbarkeit auf regional-politische
Herausforderungen und Themen ermoglichen. Das
Angebot von regionalen Messstationen fiir Blrgerinnen
und Birger und den kommunalen Bereich kann
ausgeweitet werden und die Nutzerfreundlichkeit flr
noch aussagekraftigere Umweltinformationen
zielgruppengerecht ausgebaut werden.

Im Rahmen einer weiteren Regierungskommission kann
eine Arbeitsgruppe das Forschungsprojekt ,PUUK” im
Thema ,Umweltdaten” nach Projektende den Prozess
der prototypischen Entwicklung zum Regelbetrieb
weiter begleiten. Weitere Unternehmen und
Kommunen kénnen bedarfsgerecht die
Umweltinformationen den Birgerinnen und Biirger
bereitstellen. Im weiteren Verlauf kann beispielweise
die Nutzung des Portals empfohlen und fortentwickelt
werden, beispielsweise um behordliche Portale
anzubinden.
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9. Ausblick und Empfehlungen zur Fortfiihrung des Themas in einer
weiteren Regierungskommission

Zu dem Thema ,,Kommunikation und E-Government“
hat die 8. Regierungskommission im Rahmen ihrer
Sitzung am 14. Januar 2020 auf der Grundlage der
Ergebnisse des Arbeitskreises ,,Umweltpolitik in Zeiten
des Digitalen Wandels“ die Landesregierung gebeten,
eine landesweite zentrale Austauschplattform zu
schaffen und den Kommunen fiir gemeinsame
Verfahren zur Verfligung zu stellen. Zu dem Thema
,Genehmigungsverfahren” hat die

8. Regierungskommission im Rahmen ihrer Sitzung am
12. Januar 2021 auf der Grundlage der Ergebnisse der
UAG Genehmigungsverfahren und der darauf
beruhenden Empfehlungen des Arbeitskreises
,Umweltpolitik in Zeiten des Digitalen Wandels“ der
Landesregierung empfohlen, sich fiir die Digitalisierung
von Genehmigungsverfahren einzusetzen. In beiden
Themenfeldern ist die Plattform unerlasslich. Mit
Abschluss der Tatigkeiten des Arbeitskreises ist seitens
der Landesregierung die Plattform bisher nicht
eingerichtet. Daher wird in einer weiteren
Regierungskommission empfohlen, Giber den
Umsetzungsstand fortwdhrend zu berichten, die
aufgestellten Empfehlungen beider Themen zu priifen
sowie gegebenenfalls Empfehlungen zur Nachsteuerung
zu geben.

Zu dem Thema ,,Cybersicherer Anlagenbetrieb” hat die
8. Regierungskommission auf der Grundlage der
Ergebnisse der Ergebnisse der UAG ,,Umweltpolitik in
Zeiten des Digitalen Wandels” empfohlen, das
Merkblatt ,Merkblatt Cybersicherer Anlagenbetrieb fir
Verantwortliche in Unternehmen, die dem
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Geltungsbereich der Storfall-Verordnung unterliegen”
fir die Sensibilisierung von Unternehmen im Rahmen
von UberwachungsmaBnahmen einzusetzen.

Das Thema ,Berichtspflichten” wurde aufgrund der
fehlenden Ressourcen nicht abgeschlossen. Daher wird
vorgeschlagen, das Thema in einer weiteren
Regierungskommission wieder in den Blick zu nehmen
und zu prifen, wie sich die Digitalisierung und die
digitale Transformation auf den Bereich der
Berichtspflichten auswirken.

Im Rahmen einer weiteren Regierungskommission kann
eine Arbeitsgruppe das Forschungsprojekt ,PUUK” im
Thema ,Umweltdaten” nach Projektende den Prozess
der prototypischen Entwicklung zum Regelbetrieb
begleiten. Weitere Unternehmen und Kommunen
kénnen bedarfsgerecht die Umweltinformationen den
Blrgerinnen und Biirger bereitstellen. Im weiteren
Verlauf kann beispielweise die Nutzung des Portals
empfohlen und fortentwickelt werden, beispielsweise
um behordliche Portale anzubinden.

Aktuell sind die Themen der digitalen Transformation
und der Einsatz von kiinstlicher Intelligenz verstarkt im
Fokus, auch im Bereich der Umweltdaten. Vermehrt
sind im Klima- und Umweltschutz zahlreiche
Einsatzgebiete, unterschiedliche Anwendungen sowie
Leuchttiirme zu beobachten. Fir die Umweltpolitik ist
das ein entscheidender digitaler Wandel, der in der
kommenden Regierungskommission verstarkt in den
Blick genommen werden sollte.



10. Anhange

10.1. Anlage 1: Umweltrechtliche Verfahren

Thema 1: Kommunikation /| eGovernment

Vereinheiflichung von Prozessen im eGovernment (zwischen Landes- und Kommunal- sowie unterschiedlichen Genehmigungsbehdrden),
EbenUbergreifende digitale Kommunikation (zwischen Behérden des Landes und den Kommunen)

Fragestellungen:
1. Welche (umweltrechtlich) relevanten Verfahren sollen im Fokus stehen und betrachtet werden?

2. Was gibt es in diesem Bereich schon (Status Quo) oder befindet sich in Planung?

Antwort (aus Sicht der Kommunen)

Verfahren unter Beteiligung der ic Welche Daten werden erhoben/gesammelfe Bereits plante
Kommunen Verfahrensschritte Digitalis alisierungsschritte
B¢ gelg|elale 8
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I3 Zulassungsverfahren
il Baugenehmigungsverfahren u. a. X X X X X X X X X X
1.2 Jtzrechtliche Anfragskonferenz,
sverfahren
1.3 enehmigungen /
1.4
1.5 Erstaufforstung: ehmig
1.6 Planfeststellung (z. B. StraBen, Deponien
efc.)
Besc
aggf. Bekanntmachung,
uve
2. Anzeigeverfahren
2.1 | Immissionssc Antragseingang, X[ [x [ X | X |[x [x X
Vollsténdig sprofung,
Beteiligu n
Fachbehdrden
Besche.
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3. [ P Auswei
LSG X X
NSG X X
Landschaftsrahmenplan X X nifichung
ortal
Naf 2000 X X nifichung
Landesportal
4.
X X X Sffentlichung X-Plan ab 2023
e
X X ung auf
\epage
Raumordnungsverfahren
X X X
5 Berichte
5.1 Zwischen Behdérden X X X X X X X X
5.2 Zwischen Belrelber und Behérde X X X X X X BUBE
5.3 Behdrde an EU X X X X X X X X
Berich attung
6 Uberwachung / Dokumentation der zu X X X X X X X X Individuelies
Beschwerdemanagement Uberwachenden Nebenbestimmungs-
Anforderungen, kataster gem. Nds.
Messungen, Erlass
Uberwachungsbericht,
Mitteilung Betreiber,
ggf. Verdffentlichung,
Verfigung
7 uiG Anfragstellung, X X X X X X X X
Belreiber,
Antwort
8 Open Data (Birgerinform ation fOr alle Einsichtnahme X X X X X X X X Tiw. Open (
ohne Anfrage) (kartengestitzte
Inform ationen)

Stand: 14.08.19

Abb. 10: Ubersicht zu den Themenfeldern , Vereinheitlichung von Prozessen im E-Government“ und , eine Ebenen

iibergreifende digitale Kommunikation“ von Frau Diising sowie Frau Bammann vom 13. August 2019
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10.2. Anlage 2: Entwurf Merkblatt Cybersicherer Anlagenbetrieb

Merkblatt Cybersicherer Anlagenbetrieb

fuir Verantwortliche in Unternehmen, die dem Geltungsbereich der Stérfall-Verordnung unterliegen

I. Wo steheich?

Mir ist bewusst, dass aufgrund der rasanten tech-
nischen Entwicklungen und der gednderten Be-
drohungslage Cyberattacken auf unsere Systeme
als Gefahrenquelle angesehen werden missen.
Auf die Frage nach der IT-Sicherheit von sicher-
heitsrelevanten Anlagenteilen habe ich mehr zu
sagen als ,,Die Anlage hangt nicht am Internet.”
Ich weiR, dass Cyberattacken nicht nur iiber ex-
terne Schnittstellen, sondern auch Gber interne
Schnittstellen wie USB-Ports erfolgen kdnnen
z.B. durch Equipment von Servicefirmen wie
Laptops.

Bei (Teil)Ausfillen des PLS, z. B. der Visualisierung
bin ich in der Lage, die Anlage in einen sicheren
Zustand zu fahren, auch wenn die Anlage noch mit
Energie versorgt und in Betrieb ist. Meine Mitar-
beiter sind geschult, UnregelmaRigkeiten zu er-
kennen und Fehlverhalten der Systeme zu erken-
nen und die Anlage in einen sicheren Zustand zu
fahren.

Ich habe sicherheitsrelevanten Anlagenteile, Ver-
sorgungsanlagen (z. B. fUr Strom, Kihlwasser und
Stickstoff zur Inertisierung) und Schnittstellen
identifiziert, die durch Cyberattacken in lhrer
Funktion beeinflusst werden kénnen, insbeson-
dere auch sicherheitsrelevante Schaltungen, Sen-
soren und Aktoren mit Fernlibertragung ein-
schlieRlich der Software.

Im Rahmen der systematischen Analyse der Ge-
fahrenqguellen und der Risikobewertung habe ich
Cyberattacken auf sicherheitsrelevante Anlagen-
teile beriicksichtigt. Mir ist bewusst, dass solche
Attacken vernlnftigerweise nicht ausgeschlossen
werden kénnen.

Ich habe den KAS-51-Leitfaden gelesen. Die Anfor-
derungen werden erfllt, gegebenenfalls nach an-
deren Normen oder Arbeitshilfen erflllt. Die be-
triebliche Vorgehensweise zur Cybersicherheit
von sicherheitsrelevanten Anlagenteilen wurde
schriftlich und nachvollziehbar dokumentiert (z. B.
im Konzept zur Verhinderung von Storfallen).

. Fragenkatalog

Kann es zu unkontrollierten Zugriffen auf das
Prozessleitsystem kommen?
= Kénnen meine Anlagen mit dem Inter-
net verbunden werden oder kann ein
unkontrollierter Zugriff erfolgen (Wech-
seltrager, Fernwartung, Anschluss Com-
puter, drahtlose Kommunikation, intelli-
gente Sensoren usw.)?

Habe ich in der Risikobeurteilung flr meine si-
cherheitsrelevanten Anlagenteile (SRA), deren
Versorgungsanlagen und Schnittstellen Cyber-
sicherheit bericksichtigt? (KAS-51)

Sind die Unterlagen zum Prozessleitsystem vor
unbefugten Zugriff geschitzt und wie erfolgt
die Rechtevergabe flr Zugriffe auf das IT-Sys-
tem? Sind die Regelungen dokumentiert?

Wie ist der Zugang zum Werk / zur Anlage / zu
den IT/OT-Rdumen / zur Peripherie geregelt
und schriftlich dokumentiert?

Wie sind meine PLT-Sicherheitsfunktionen /
-ketten abgesichert?
= Habe ich ein Sicherheitssystem nach
VDI2180/ IEC 615117

Ist Cybersicherheit in einem Management Sys-
tem betrachtet worden? (KAS-51)
= Sind die SRA beriicksichtigt?
= Netzwerk mit PC/Laptop (IT) vorhan-
den?
= Prozessleitsystem {OT) mit sicherheits-
gerichteten Funktionen vorhanden?

Habe ich NotfallmaBnahmen beschrieben, ge-
schult und in Ubungen erprobt?

Besteht die Méglichkeit die Anlage, bei einem
Cyber-Angriff, ohne die vom Angriff betroffe-
nen Visualisierungen und Steuerungen in einen
sicheren Zustand zu bringen?
= Wird bei Projekten und dem Anderungs-
management (MOC) Cybersicherheit
bericksichtigt?

Stand 20.02.2022

Weitere Informationen:

Bundesamt fUr Sicherheit in der Informationstechnologie (BSI), Status Quo:

Safety & Security in storfallrelevanten Betriebsbereichen
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Abb. 11: Merkblatt Cybersicherer Anlagenbetrieb vom 20. Februar 2022
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